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1. INTRODUCCION

Felicito a la Real Academia Asturiana de Jurisprudencia por facilitar un
espacio de deliberacion sobre asuntos de tanta actualidad y relevancia. Urge

1 Catedratica de Derecho administrativo de la Universidad de Leon.
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que los juristas reflexionemos ante los grandes interrogantes y problemas que
con premura se estdn presentando ante la rdpida automatizacion de centenares
de actuaciones y, en lo que a mi mds me interesa, en el dmbito de la gestién
de los intereses comunes. Agradezco al coordinador de este nimero, el Prof.
Roger Campione su generosa invitacion para ofrecer algunas consideraciones.

Nada descubro al recordar que una aspiraciéon humana a lo largo de la
Historia ha sido la de aliviarse de cargas y trabajos para lo que el avance me-
cénico y técnico ha resultado fructifero. Unas mdquinas que, en ocasiones,
tomaban como modelo a la persona. Algo comprensible y légico ya que la
sustitucion de movimientos miraba como prototipo el comportamiento huma-
no. Por ello, en los estudios sobre robética resulta frecuente encontrar citado
como primer libro en este dmbito la obra de Herén de Alejandria Los autéma-
tas (Avtopartomountixt)) siglo I. Con posterioridad, son referencia obligada
la obra de Ramoén Llull Ars magna generalis (s. XIII) donde dedica todo un
capitulo a explicar el disefio de una méquina de lenguaje 16gico; la obra de Ada
Byron Lovelace, que configurd el primer algoritmo germen de la programacién
y, sobre todo, comentarios sobre la computacién que precisé Alan Turing al
analizar la inteligencia artificial®.

Igualmente existen otras atractivas narraciones literarias, siempre inspi-
radoras. Homero canta en la Iliada como el dios Hefesto creé dos aparentes
muchachas de oro que le ayudaban®. ;Es necesario recordar a Pinocho, el Ho-
munculo de Fausto, Frankestein...? Estos y otros ejemplos son muestras conti-
nuas que insisten en la misma idea, a saber, la ilusién de que otros mecanismos,
aparatos o autdmatas asuman las tareas que molestan o cansan a las personas.

Ahora empieza a ser cada vez mds factible en multitud de dmbitos. Los
avances cientificos han explosionado con fuerza y se ha propagado con una
extraordinaria irradiacion la automatizacion rdpida de procesos en los mds di-
versos sectores, en variadas actividades.

Entre las principales causas que concurren para tan espectacular salto tec-
noldgico se encuentran, por un lado, el desarrollo de las investigaciones sobre
las redes neuronales, por otro, el notable incremento de la potencia de los orde-
nadores y procesadores, asi como, en tercer lugar, la asequible posibilidad de
un rapido tratamiento de un volumen ingente de datos. Todo ello ha dado lugar
a una revolucién espectacular con considerables impactos. Miles de maquinas
realizan ya tareas y facilitan asistencia con presteza. Su cita serfa larguisima

2 National Geografic ha publicado un articulo de divulgacion sobre “Inventos griegos. Los
automatas de Heron”, julio de 2017. Con relacion a Ada Lovelace existen suficientes
biografias que han difundido su figura. Pero fue Alan Turing quien en su obra sobre la
inteligencia artificial “Computing Machinery and Intelligence”, Revista Mind, 1950 analizo
sus comentarios sobre la computacion analitica.

3 En la lliada leemos que Tetis encarga unas armas especiales para su hijo Aquiles con las
que matara a Héctor y, a continuacion, “dos sirvientas por debajo de él, de oro, iban bien
raudas moviéndose al servicio de su duefio y sefior, parecidas a muchachas con vida.
Tienen ellas sentido en sus entraiias y, asimismo, tienen fuerza y voz” (de la edicion de
Catedra de 2004 de Antonio Lopez Eire, Canto XVIII, 420).
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y, ademds, se incrementa cada dia con nuevas iniciativas. No obstante, no me
resisto a mencionar unos pocos ejemplos y ello porque, si desde el Derecho
resulta necesario embridar tales avances para que no se desboquen, hay que
ser conscientes también de como se han incorporado a los habitos de muchas
personas y a la gestion de tantas empresas.

Los ciudadanos utilizamos en la vida diaria entre otras decenas de aplica-
ciones, algunas que ofrecen la ruta éptima para sus desplazamientos y existen
avances significativos de transporte sin conductor; estin muy generalizados
los asistentes de voz que resumen la informacién solicitada; las traducciones
inmediatas de textos en decenas de idiomas. Cantidad de actividades econémi-
cas y profesionales cuentan con herramientas aliadas que facilitan el trabajo:
hay muiltiples programas que analizan los hébitos de consumo y sefialan con
prontitud los productos apropiados y los comercios mds cercanos; en el sector
financiero, analizan la evolucién de las operaciones y aconsejan inversiones
bursdtiles; en la atencion sanitaria, hay aparatos especificos para el diagndstico
o la asistencia quirurgica... Asistentes aliados que conviven con otros progra-
mas nocivos. El incremento de las comunicaciones automaticas por la Red,
alcanzan ya un volumen que representa los dos tercios del trafico mundial y hay
que recordar que un porcentaje significativo son ponzofiosos*.

Junto a estas multiples actividades cotidianas facilitadas por programas
informadticos, nos sorprenden mds aquellas otras que tienen componentes crea-
tivos y artisticos. Parecia un espacio absolutamente reservado a inteligencias
singulares y geniales. Sin embargo, impresionantes cuadros pictdricos, atrac-
tivos poemas o, incluso, la conclusion de la décima sinfonia de Beethoven
son obras de frios programas informdticos. EI matemdtico Marcus du Sautoy
explica con su acostumbrada brillantez tales situaciones?

Pero, como he sefialado, mi preocupacion profesional se enfoca en la ges-
tién publica donde encontramos también centenares de usos: reconocimiento
de huellas dactilares; programas que coadyuvan a comprobar la veracidad de
las denuncias; otros dirigidos a luchar contra el blanqueo de capitales, contra el
fraude fiscal, que ponen de manifiesto el maquillaje contable; del mismo modo
que se persigue el fraude en la Seguridad Social o se incorporan instrumentos
para incrementar la seguridad vial. La Comision nacional de los mercados y la
competencia utiliza herramientas informéticas para supervisar las situaciones
en que la competencia aparece como distorsionada; o la Comision nacional del
mercado de valores para perseguir la utilizacion de informacion privilegiada o
la manipulacién del mercado de valores. Hay programas que facilitan la asig-

4 Me remito al informe de Barracuda Networks, Ataques de Bot: principales amenazas y
tendencias — informacion sobre el creciente numero de ataques automatizados, que desgrana
estas aplicaciones, su procedencia, de donde obtienen mayor informacion y los servidores que
utilizan, dos nubes publicas AWS y Microsof Azure, habitos, horarios, medidas para detener
su ataque, etc.

5 Entre sus libros destaco ahora “Programados para crear. Como esta aprendiendo a escribir,
pintar y pensar la inteligencia artificial”, Acantilado, 2020.
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nacién de subvenciones y otros que simplifican la supervision de las ayudas
sociales; programas que examinan las propuestas presentadas a las licitaciones
publicas, la veracidad de los curricula de los candidatos. Existen herramientas
para la supervision y, en su caso, adopcién de medidas sancionadoras ante la
manipulacién téxica de alimentos; para seguir las denuncias y quejas de los
consumidores. Hay instrumentos que alertan de las alteraciones en la calidad
de las aguas de consumo o del riesgo de incendios. Programas que indican
la posible cuantia de las indemnizaciones. Se estdn asumiendo sistemas au-
tomadticos en la gestién de servicios publicos para analizar las mejoras en las
rutas y horarios del transporte, en la atencion educativa que tratan de evitar el
abandono escolar, y un larguisimo etcétera entre los que sobresalen los progra-
mas de “jurimetria”, esto es, el andlisis profundo de millones de resoluciones
judiciales y que permite conocer las decisiones administrativas mds recurridas,
las argumentaciones mds relevantes y exitosas, asi como los criterios de los
Tribunales®.

La utilizacion tan rauda de metodologias que facilitan el andlisis de datos
y, a los efectos que aqui mds me interesan, que ponen sobre la mesa propuestas
de decision, requiere de cierta cautela. Aunque sélo sea por la inmensa sorpresa
que producen esos artilugios de eficacia veloz, que solventan en segundo lo que
a varios profesionales expertos y diligentes les ocupa mucho tiempo, también

6 El catalogo de articulos que dan noticia de esas aplicaciones y herramientas es ya muy
voluminoso. Ahora cito inicamente una representacion breve, entre la que me ha sido util
para profundizar sobre algunos sistemas y reflexionar sobre sus consecuencias. Empiezo, por
la influencia norteamericana, con el articulo de R. Shaheen y M. Aimal Kasi, “Gobierno por
algoritmo: inteligencia artificial en agencias administrativas federales. El caso de EEUU”,
European Journal of Technology, nam. 1/2021, pags 1 y ss. En Espafia, A. Huergo Lora ha
aunado en un libro colectivo, La regulacion de los algoritmos, Ed. Aranzadi, 2020, interesantes
articulos como el de I. Farrando Miguel relativo al mercado de valores y la proteccion del
inversor, pags. 89 y ss.; también P. Garcia Mexia y F. Pérez Bes han coordinado la obra
colectiva Artificial Intelligence and the Law, Ed. La Ley, 2021. Resulta muy ilustrativa la
propuesta de la Comision nacional del mercado de valores: https:/www.cnmv.es/Portal/
MiFIDII_MiFIR/Mercados-Negociacion-Algoritmica.aspx., asi como las herramientas
Artemis y Atlas de la Comision norteamericana para evitar el uso de informacion privilegiada
y la posible manipulacion del mercado de valores. Otro ejemplo es el de la Comision nacional
de los mercados y la competencia: el 21 de noviembre de 2019 anunci6 la apertura de una
investigacion concerniente a software inmobiliario que podria haberse utilizado con fines
contrarios a la normativa reguladora de la competencia, en concreto, para coordinar precios y
otras practicas comerciales y el 19 de febrero de 2020 anunci6 la incoacion de un expediente
sancionador a siete empresas a resultas de las inspecciones llevadas a cabo. Recoge ejemplos
de como las Administraciones estan incorporando tales sistemas en la gestion de servicios
publicas, asi como una amplia bibliografia y sistematiza propuestas interesantes A. Cerrillo
i Martinez, “El impacto de la inteligencia artificial en el derecho administrativo jnuevos
conceptos para nuevas realidades técnicas?, RGDA, nim. 50, 2019 y S. de la Sierra Moron,
“Inteligencia artificial y justicia administrativa”, RGDA, nim. 53, 2020. Sobre los avances en
la expresion lingiiistica y la traduccion automatica, anoto un dato suficientemente expresivo.
Dos de los idiomas que mas documentacion ofrece en Wikipedia son el sueco y el acebuano
gracias a un programa informatico que incorpora la inteligencia artificial para recolectar
informacion y traducirla (Cinco Dias 9 de septiembre de 2021).
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por las propuestas inesperadas o insdlitas que, en ocasiones, ofrecen. De ahi
que desde hace afios se estén analizando con rigor juridico estas situaciones
porque los conflictos juridicos han empezado a proliferar y también resolucio-
nes judiciales comienzan a marcar pautas ilustrativas. Recuerdo aquellas que
me parecen mds significativos.

Por ejemplo, con relacién al programa COMPAS utilizado por los tribuna-
les norteamericanos a la hora de valorar el otorgamiento de la libertad provisio-
nal ante las probabilidades de reincidir de un delincuente. Su cdlculo se funda
en las respuestas del acusado a mds de cien preguntas, asi como en el andlisis
de multitud de experiencias previas. Lo que puede incorporar ciertos sesgos.
La jurisprudencia ha insistido en que su uso tiene limitaciones, pues no debe
ser el criterio determinante para encarcelar a una persona y que, ademds su
admision ha de integrarse con la valoracién de otros criterios, consideraciones
y apreciaciones’.

Otro tribunal norteamericano prohibié la utilizacién de un programa in-
formdtico que examinaba en Arkansas la asistencia publica a las personas
discapacitadas y que sustituia las visitas domiciliarias del personal sanitario.
Acumulaba multitud de datos, informacién que clasificaba y cuya valoracion
resultaba imposible modificar... y algunos desenlaces resultaban mds que des-
concertantes. Porque una cosa es el humor de Gila y otra distinta que se decida
que una persona ya no necesite la asistencia que se le prestaba con anterioridad,
inyectar medicamentos o dar masaje en una rodilla, porque ha desaparecido la
causa de tal ayuda: se le ha tenido que amputar la pierna?®.

También el Consejo de Estado italiano ha precisado criterios para la uti-
lizacién de programas informadticos que incluyen un andlisis ingente de datos
que resultan muy ilustrativos. En concreto, al resolver las impugnaciones re-
lativas a concursos de plazas de profesores, ha admitido la eficiencia del uso
de tales sistemas en la tramitacion de solicitudes que son similares y donde se
aplican criterios reglados, que estdn muy estandarizados. Al mismo tiempo, ha
precisado firmes pautas de actuaciéon de la Administracion. En concreto, esos

7  Unadelas primeras sentencias en las que se cuestiond el uso del sistema COMPAS (Correctional
Offender Management Profiling for Alternative Sanctions) fue la conocida como “asunto
Loomis” (sentencia de 13 de julio de 2016 del Tribunal Supremo de Wisconsin). El acusado
habia sido detenido tras huir de la policia tras un tiroteo. Se declar6 culpable con la esperanza
de no ingresar en prision. Sin embargo, durante el proceso, el fiscal presentd un informe
que, conforme a ese programa COMPAS, existia un enorme riesgo de que reincidiera en la
comision de actos violentos. Se le condend a algo mas de seis afios de carcel. En el recurso
presentado, se cuestiono la utilizacion de tal programa, pero el Tribunal, tras sefialar sus
limitaciones, lo admiti6 en concurrencia con otras consideraciones. T. Brennan y W.Dieterich
ofrecen una explicacion de su disefo, propoésito, asi como los diversos elementos tenidos en
cuenta en el capitulo “Correctional Offender Management Profiles for Alternative Sanctions
(COMPAS)” dentro del libro colectivo Handbook of Recidivism Risk/Needs Assessment
Tools, Ed Wiley, 2018, pags. 49 y ss.

8 Resume este pronunciamiento conocido como Arkansas Dept of Hum. Servs. vs Ledgerwood,
530 SW.3d 336 (Ark. Sup. Ct. Nov. 9, 2017), M. Barrio en su articulo “Luces y sombras del
Estado algoritmico de Derecho” Diario La Ley de 2 de septiembre de 2021.
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sistemas han de garantizar el cumplimiento de los principios generales como la
legalidad, la seguridad juridica, su razonabilidad o su vinculacién a un concreto
6rgano administrativo para facilitar el control posterior®.

Otra sentencia que tuvo gran repercusion fue la dictada por un tribunal de
La Haya que declaré que afectaba al derecho a la intimidad el programa Syri.
El andlisis de los datos econdmicos y financieros con el objeto de perseguir el
fraude fiscal, algo legitimo, pero que incidia demasiado en el &mbito privado y,
sobre todo, podia ofrecer unos efectos no deseados al segmentar por grupos a
la poblacién de menor renta, inmigrantes u otros colectivos y llegar a discrimi-
narles en la peticion de ayudas sociales!”.

Mais abajo comentaré el conflicto que subsiste en Espafia sobre el progra-
ma informadtico que evalia los beneficiarios del bono social térmico (conocido
cominmente como “Bosco”). Prefiero posponer su andlisis con el fin de rea-
lizar algunas otras consideraciones generales y atraer al lector a la reflexion y
deliberacion. Lo que requiere, primero, precisar el dmbito que ha de incluir la
locucién mds utilizada, la repetida “inteligencia artificial”. Porque no todo lo
que se acoge bajo esa expresion puede considerarse una técnica de inteligencia
artificial y, ademads, con relacién a lo que en estricta puridad queda dentro de
sus lindes hay varios estratos, escalas o modalidades.

2. UNA NECESARIA DELIMITACION DE LOS CONCEPTOS

Es frecuente que las expresiones técnicas que hacen fortuna en el habla
amplien sus referencias a otras diversas situaciones fuera del dmbito de los
especialistas técnicos. Que sus contornos se flexibilicen, extiendan y amolden,
llegando en ocasiones a referirse a los mds diversos significantes porque un
atractivo de éxito, elegancia y distincion los envuelve de tal modo que cual-
quier novedad ha de hacer uso de esa expresion para triunfar: todo producto se
presenta como “smart” e inteligente (coches, relojes, televisores, neveras y un
largo etcétera), los contratos que con celeridad ajustan de manera automdtica
sus condiciones se califican de “smart contracts”. Y, en fin, si en el &mbito pri-
vado se avanza en esa inteligencia, también las Administraciones publicas no
pueden dejar de intentar ser “smart”: los Ayuntamientos buscan conseguir con-
seguir alcanzar el sello de “smart city bureaucracy”, porque la Administracion
tiene que ser “smart administration”, esto es, eficaz y eficiente.

Hay que notar, ademds, que en los sistemas de inteligencia artificial no
s6lo los profanos en programacién informédtica bautizamos con sorpresa multi-
tud de resultados de los dispositivos electrénicos. Incluso los mismos cientifi-

9  Sentencias del Consejo de Estado italiano nim. 2270/2019, de de 8 de abril y 881/2020, de
4 de febrero. Alude a las mismas también S. de la Sierra, “Control judicial de los algoritmos:
robots, Administracion y Estado de Derecho”, Derecho local de Lefebvre.

10 Sentencia del Tribunal de distrito de La Haya de 5 de febrero de 2020
(ECLI:INL:RBDHA:2020:1878).
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cos debaten sobre los contornos de su precisa definicion. Por consiguiente, en
primer lugar, hay que asentar algunas ideas bdsicas y reconocer la perspectiva
personal desde la que se analizardn los problemas juridicos.

Los cientificos resumen que la locucién “inteligencia artificial” surgié a
mediados del siglo pasado para diferenciar los estudios que se estaban reali-
zando en el dmbito de la cibernética. Los objetivos eran similares: hacer que
las miquinas fueran cada vez mejores, que ofrecieran unas pautas de actuacién
que podrian calificarse como humanas. Lo que recuerda a la “prueba de Tu-
ring”, esto es, la metodologia que consigue que, cuando estamos planteando
preguntas a una maquina, consideremos que pudiéramos estar hablando con
una persona. Sin embargo, tales investigaciones diferfan notablemente. S6lo un
dato ya significativo: una, se basaba en la 16gica y las redes neuronales; la otra,
atendia mds a los datos y la estadistica. Los espectaculares avances y logros de
estos cientificos fueron los que impulsaron el gran salto tecnoldgico'!.

Los especialistas insisten en la necesidad de acotar la expresion ante el
riesgo de su esparcimiento y la inclusién de programas informdticos que no
responden con rigor a esa técnica. Hace afios que la Comisién europea designd
a un grupo de expertos con el fin de que presentaran un estudio sobre aspectos
esenciales en este dmbito y se parti6 de una propuesta de definicion algo gené-
rica, a saber: los sistemas de inteligencia artificial son programas informaéticos
(y, en ocasiones, también equipos y dispositivos informadticos) disefiados por
seres humanos que, dado un objetivo complejo, actian en la dimension fisica
o digital mediante la percepcion de su entorno y la adquisicién de datos, la
interpretacion de los mismos estructurados o no estructurados, el razonamiento
sobre el conocimiento o el tratamiento de la informacidn, fruto de estos datos
y la decision de las mejores acciones que se llevardn a cabo para alcanzar el
objetivo fijado'?.

Ademads, hay que atender a otras opiniones cientificas que insisten en sub-
rayar que la inteligencia artificial es una metodologia, no una tecnologia. Tam-
bién que ha de diferenciarse de otros sistemas caso del aprendizaje automatico
o de la estadistica, sin perjuicio de reconocer el ingente volumen de datos que
utiliza. Del mismo modo que resaltan que no funciona como el cerebro huma-
no. Y, sobre todo, en lo que mds insisten es en la necesaria atencién a la com-

11 Suautor fue el cientifico McCarthy en la Convencion de Darmouth en 1956 y un hito relevante
lo constituye el trabajo de N. Nilsson, (1980), Principles of Artificial Intelligence, Tioga
Press. Un resumen de la evolucion de estas investigaciones nos ofrece N. Oliver “Inteligencia
artificial, naturalmente”, ONTSI.

12 El Libro Blanco sobre inteligencia artificial. Enfoque europeo orientado a la excelencia y la
confianza, tiene como referencia COM (2020) 65, de 19 de febrero de 2020. Con anterioridad,
otro documento de la Comision habia delimitado en términos més genéricos esa inteligencia
artificial “Inteligencia artificial para Europa” COM (2018) 237. También la OCDE ha
aprobado una Recomendacion sobre Inteligencia Artificial en mayo de 2019 a la que se han
adherido varias decenas de paises.
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plejidad de los problemas y cuestiones a resolver'. La variedad de situaciones
impone una prudente cautela a la hora de su regulacién, con la que todavia no
contamos, pero que habrd que precisar.

3. PAUTAS PARA GUIAR LA REGULACION

La incorporacién de esta metodologia de prediccion e, incluso, de adop-
cion de decisiones se estd extendiendo con notable vivacidad sin que contemos
con un minimo marco normativo para contener irregularidades, errores, efectos
nocivos, situaciones imprevistas y nuevos conflictos juridicos.

En todo caso, como en todos los avances, advertimos con facilidad las
dos caras de ventajas e inconvenientes de estas nuevas metodologias. Como
resumié Stephen Hawking “puede ser lo mejor o lo peor que ha sucedido a la
Humanidad”. Las ventajas de la enorme eficiencia de resolver con inusitada di-
ligencia un trabajo tan ingente; una mayor precision; contar con una propuesta
objetiva, en la que, en principio, no haya nepotismo, ni clientelismo, ni des-
viaciones de poder ni otras actuaciones fraudulentas o corruptas. Ventajas que
estdn amalgamadas a que los datos siempre sean previos y, en consecuencia, no
incorporen nuevas tendencias o cambios.

Aparece ahi ya un riesgo. De tanto mirar los datos existentes podemos
considerar que esa es la realidad. Es como si mirdramos por un espejo retrovi-
sor para avanzar.... y lo que ocurre es que se retrocede. Lo mismo ocurre cuan-
do se fijan unos pardmetros exclusivos para el andlisis, se altera y perjudica la
libre actuacion e iniciativa. Los comportamientos cambian ya que se encauzan
s6lo a lo que serd valorado. Lo hemos comprobado en muchas ocasiones. Y
los universitarios lo sufrimos, por ejemplo, cuando se difunden unos estrechos
criterios de valoracién para la carrera universitaria. El hecho de minusvalorar
monografias sélidas frente a los breves articulos de revistas ha alterado, a mi
juicio de manera dramética y perjudicial, la formacién de los profesores.

Conociendo tales ventajas e inconvenientes, es relevante en segundo lugar
diferenciar con nitidez las metodologias. Al menos, por un lado, la incorpora-
cion de las aplicaciones meramente automadticas, que arrojan el resultado de la
acumulacion de una multitud de datos; por otro, aquella que muestran una mera
prediccién partiendo de la conjuncién de informacion previa; y, sobre todo, de
otras que ya ofrecen una propuesta de solucion tras el andlisis de los datos y la
incorporacion de otros elementos y objetivos.

La mera automatizacion de procesos ha de originar, en comparaciéon con
otras situaciones, menos conflictos siempre que se marquen las pautas de dise-
fo que eviten la discriminacién y faciliten la comprension y la razonabilidad

13 Vid. el trabajo de F. Emmert-Streib, O. Yli-Harja, M. Dehmer, “Artificial Intelligence:
A Clarification of Misconceptions, Myths and Desired Status”, Frontiers in Artificial
Intelligence, disponible en https:/doi.org/10.3389/{rai.2020.524339.
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de los resultados. Las tres leyes que Asimov precisé en 1942, resultan insufi-
cientes ante tantos aspectos, situaciones y &mbitos necesarios para mantener la
buena convivencia y proteger los intereses comunes.

Sabemos como avanzan algunas previsiones en determinados procedi-
mientos administrativos para facilitar la gestion por parte de la Administracién
tributaria o del Instituto Nacional de la Seguridad Social porque se dirigen de
manera preferente a agilizar el andlisis de miles de datos'.

Distinto al mero andlisis, dar pasos hacia la adopcién de decisiones auto-
matizadas requerird recordar en infranqueables dmbitos. Asi, la imposibilidad
de incidir y conculcar derechos fundamentales o libertades publicas, del mis-
mo modo que ha de garantizarse el trato no discriminatorio y la igualdad de
oportunidades.

Igualmente, sabemos que el articulo 22 del Reglamento europeo de pro-
teccion de datos resulta suficientemente expresivo al establecer que cualquier
ciudadano tiene el derecho “a no ser objeto de una decision basada unicamente
en el tratamiento automatizado, incluida la elaboracion de perfiles, que produz-
ca efectos juridicos en €l o le afecte significativamente de modo similar”.

Por lo que afecta a la segunda categoria que he recordado, las metodolo-
gfas predictivas, interesa que expliquen el fundamento de su prevision. Esto es,
el proceso ha de ser conocido en su base y ha de resultar comprensible en su
resultado con el fin de evitar la descalificacién como “algocracia”, el gobierno
de los algoritmos, la dictadura y el fundamentalismo de esas operaciones que
unicamente atienden a lo que ocurrid en el pasado, como las antiguas predic-
ciones meteoroldgicas que se apoyaban en la media de las temperaturas de los
dltimos cincuenta afios. Es cierto, como ya dejé dicho Platén y se repite en
estos foros de especialistas en automatizaciéon de procesos, que “una buena
decisién estd basada en el conocimiento, no en nimeros”, hoy dirfamos, en los
datos. Pero hay que reconocer que gran parte del conocimiento deriva de una
buena comprension de los datos. Y, en ese sentido, tampoco cabe despreciar un
programa informaético, bien disefiado. De ahi la necesidad de insistir en que las
Administraciones mantengan los sistemas actualizados intentando su constante
perfeccionamiento.

La celeridad de los cambios técnicos y de criterios generard extrafieza,
ademds de inseguridad. Hay que insistir en la prudencia, en la mesura ante tanta
precipitacion en la inmediata incorporacion de nuevos programas. Es necesario
dar tiempo al tiempo para advertir los efectos y las consecuencias, conjugar la

14 Se cita el cuento Circulo vicioso, 1942, como el que recogi6 por primera vez esas leyes de que
los robots no pueden en ningun caso dafiar al hombre, ni por accion ni por omision.

15 Vid. art. 96.3 de la Ley 58/2003, de 17 de diciembre, General Tributaria. También la
Resolucion de 23 de febrero de 2016 del Instituto Nacional de la Seguridad Social regula
la tramitacion electronica automatizada de diversos procedimientos para el reconocimiento
de prestaciones sociales. Interesantes consideraciones defiende 1. Martin Delgado (2009).
“Naturaleza, concepto y régimen juridico de la actuacion administrativa automatizada”.
Revista de Administracion Puablica, 180, pp. 353-386.
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recogida de datos con un riguroso andlisis de pruebas y predicciones con el fin
de no generar una quiebra del principio de confianza legitima en la actuacién
publica.

Cada dmbito de competencias publicas tiene sus propias exigencias y ne-
cesidades. Si recordamos la clasificacion clasica de la actuacion administrativa,
podemos reflexionar sobre como de diferente serd la introduccién de progra-
mas informdticos que automaticen solicitudes, reduzcan tramites e, incluso,
propongan resoluciones. En el tradicional dmbito de la “policia” resultard ase-
quible que programas informdticos expurguen con rapidez datos para compro-
bar el cumplimiento de requisitos, evitar fraudes, verificar pruebas, calcular
dafos. Cosa distinta son las garantias que dan a los ciudadanos los informes
técnicos y juridicos en un procedimiento sancionador. Porque el lenguaje en
que nos expresamos, todavia es distinto.

En el entorno de los servicios publicos son numerosos los ejemplos de
programas informadticos que estdn facilitando su gestién: la comprobacién de
la calidad de las aguas destinadas al abastecimiento de la poblacidn, la alerta
de una fuga en la canalizacién o en el deterioro de los filtros de la depuradora;
el andlisis de la movilidad de los vecinos, el trayecto que prefieren desde su
domicilio al trabajo para la organizacién de las rutas de transporte ptblico;
la automatica alteracion de las rutas de los camiones de recogida de basuras
conectados con los sensores de los contenedores, el mejor proceso de reciclado
de los residuos...

Del mismo modo, en las actuaciones de fomento se han incorporado pro-
gramas para la gestion de las solicitudes de subvenciones; robots que contestan
las dudas de los peticionarios... En fin, la lista de ejemplos que se incorporan
con rapidez en los grandes Ayuntamientos aumenta cada dia. De ahi que in-
terese anotar otras precisiones juridicas porque la programacion informdtica
avanza con notable presteza.

Y es que ya se han incorporado programas que proponer la resolucion
administrativa. Si tal decision es fruto del andlisis de unos presupuestos absolu-
tamente reglados, de la comprobacién de unos requisitos y condiciones que no
generan dudas interpretativas, claramente precisos, y los efectos de la decisién
son también nitidos sin margen de apreciacidn, en ese caso, no parece existir un
obstaculo juridico para que un programa facilite la decision.

Mayor precaucién ha de tenerse para admitir decisiones automatizadas en
ambitos donde impere la discrecionalidad administrativa. La legislacion ale-
mana de procedimiento administrativo ha prohibido el uso de la inteligencia
artificial en las decisiones discrecionales'.

A mi juicio, hay que ir diferenciando situaciones y circunstancias pues
pueden ofrecernos perspectivas variadas. Los programas informaticos pueden
facilitar la presentacién de alternativas a los proyectos de obras, trazados me-

16 Vid. A. Huergo, “Administraciones publicas e inteligencia artificial ;mas o menos
discrecionalidad?”, E/ Cronista, nim. 96-97, 2021, pags. 78 y ss.
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nos contaminantes, un mejor disefio de parques y zonas verdes... En tales casos,
veo menos reparo para la admision de contar con propuestas automatizadas.
Por el contrario, en aquellas decisiones en las que concurren otras facultades de
valoracion de politicas publicas, los artilugios “inteligentes” deberdn quedar
algo al margen al carecer de cualquier legitimacion social. “Algo al margen”
porque, como sabemos, en el ejercicio de tales facultades discrecionales resulta
posible que se ilustre a la autoridad decisora con informes y propuestas que
ofrezcan diversas alternativas posibles. Tales propuestas pueden ser disefiadas
por programas informdticos que, con rigor, sin sesgos de clientelismo ni nepo-
tismo, de manera objetiva, presente algunas opciones. La decisién correspon-
der4 a la autoridad competente, pero en el procedimiento administrativo podra
haber tenido un papel destacado el programa informético. Y afado, en estos
casos, me parece indispensable que la autoridad justifique el por qué se aparta
de las alternativas ofrecidas por ese programa informatico.

En consecuencia, tales procesos automatizados no deben ser minusvalora-
dos cuando matemadticos y técnicos han analizado y ponderado con rigor toda
la informacion para disefiar el proceso 6ptimo con el fin de alcanzar la decisién
mads eficaz. Resultard necesario realizar una previa auditoria con perspectiva
juridica y mantener su seguimiento y control.

Comprender esos elementos y su proceso resulta clave. Porque valorar la
procedencia de las decisiones exige conocer no sélo los datos que se conside-
ran, sino también la estructura de los programas. En este punto es relevante la
tensién entre la opacidad y la transparencia. En principio, hay que decantarse
por la transparencia en la gestién administrativa pero sin desconocer los de-
rechos de propiedad intelectual, el secreto empresarial, la proteccion de los
derechos del disenador... En aquellos &mbitos donde puedan afectarse derechos
fundamentales o libertades publicas, ha de favorecerse la transparencia. La
necesaria adhesion de los ciudadanos a la gestién publica como también el
control indispensable de la actuacién administrativa han de coadyuvar en ese
sentido. De ahi que resulte preferible el fomento de la utilizacién de programas
abiertos por la Administracidn, la difusion de las herramientas y algoritmos que
se utilicen o, al menos, los elementos tenidos en cuenta para su configuracion'’.

17 El trabajo de N. Oliver “Inteligencia artificial, naturalmente” cit. resume la distincion que ha
generalizado J. Burrell, quien diferencia: a) una opacidad derivada de la propiedad intelectual,
b) otra porque solo los expertos conocen el lenguaje y lo entiendan y c¢) el aprendizaje
profundo de la maquina que solo los muy expertos pueden interpretarlo, de ahi la necesidad
de insistir en que los procesos sean explicables (pag. 130). A. Cerrillo, en su sugerente articulo
“Impacto de la inteligencia artificial...”, cit. insiste en las previsiones legales que justifican
la informacion por las Administraciones publicas de esos programas automaticos (arts. 157.2
LRIJSP, art. 13 de la Ley 19/2013), asi como resoluciones relativas al acceso de informacion.
También M. E. Gutiérrez David, “Administraciones inteligentes y acceso al codigo fuente y
los algoritmos publicos. Conjurando riesgos de cajas negras decisionales”, Derecom, 30, 143
y ss, aporta suficientes argumentos para defender la transparencia de los elementos basicos
del codigo fuente. En el Reino Unido, la Oficina central digital y de datos ha publicado un
marco de referencia con el fin de que los organismos del sector publico informen sobre los
algoritmos que utilizan y su proposito. Vid. https://www.gov.uk/government/publications
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Sin embargo, tal informacién puede resultar vana por ser incomprensible
en la tercera categoria, la categoria a la que, a mi juicio, deberia tener reservada
la locucidén de “inteligencia artificial” por originar una asistencia similar a la
creatividad humana, por constituir tales procesos una innovacién ingeniosa.

Dejemos descansar un momento la atencién de las cuestiones juridicas
porque, como ya he recordado, resultan ciertamente espectaculares algunas no-
ticias sobre resultados de programas de inteligencia artificial. Programas que
conquistan el trono de ganador de complejos juegos como el Go; que repro-
ducen obras pictéricas o crean otras similares que confunden a los mdximos
criticos sobre su auténtica autoria; que concluyen composiciones musicales
inacabadas por los grandes maestros o que redactan poemas inspirados.

Esa creatividad se puede incorporar también a la gestién publica y, en
ese ambito, puede ser insuficiente la difusion de la estructura del programa
informatico o la publicidad del proceso de decisién. Y es que su vision resulta
ininteligible. No me refiero a la incomprension por parte de los profanos que
ignoramos los conceptos elementales de la programacién. También procesos
ingeniosos resultan complejos para los propios expertos, como han confesado.
Son mads inextricables que los mensajes del ordculo de Delfos.

En otras palabras, la pepita de la inteligencia artificial innovadora y crea-
dora ha de ser asumida con cautela. No por la razén, ya poderosa, de que las
personas no seamos capaces de entenderla sino porque la convivencia exige
comprender las relaciones sociales y porque las decisiones publicas deben ser
controladas por quien pueda analizarlas con sensatez y rigor.

Las propuestas sobre la regulacion de la inteligencia artificial insisten en
subrayar aspectos éticos. Institutos cientificos especializados, como el Instituto
del Futuro de la Vida del MIT o del Instituto del futuro de la Humanidad de
Oxford recuerdan la variedad de riesgos que exigen una diversa proyeccién
para garantizar la seguridad humana, tanto en el entorno digital, debido a la
intoxicacidn, posible suplantacion, riesgos de privacidad.., como en el 4mbito
fisico con las amenazas de los vehiculos autonomos o los drones, asi como la
convivencia ante la manipulacién de las relaciones y la comprensién politica'®.

Otros documentos e informes insisten en responsabilizarse de una previa
autoevaluacion que garantice unos aspectos minimos e imprescindibles sobre

algorithmic-transparency-data-standard. Sobre el régimen de transparencia son de obligada
cita los libros de Emilio Guichot y tiene enorme interés la monografia recientemente publicada
por R. Andreu, “El acceso a la informacion publica en Espaiia jtruco o trato?”, Ed. Tirant lo
Blanch, 2022.

18 Vid. el trabajo de L. Cotino Hueso, “Riesgos e impactos del big data, la inteligencia artificial
y la robética. Enfoques, modelos y principios de la respuesta del Derecho”, RGDA, niim. 50,
2019. Resalto también el resumen que hace del trabajo de Brundage Miles y otros. (2018)
“The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation”,
Future of Humanity Institute, Febrero de 2018. http://imgl.wsimg.com/blobby/go/3d82daa4-
97fe-4096-9¢6b-376b92¢619de/downloads/1c6g2kedv_50335.pdf. Sobre el Instituto del
MIT, vid The Future of Life Institute. “Benefits & Risks of Artificial Intelligence”-https:/
futureoflife.org/background/benefits-risks-of-artificial-intelligence/
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las medidas de ciberseguridad, que el disefio garantice la privacidad, que los
procesos puedan “abrirse” para su posterior auditoria y rendicién de cuentas,
que atiendan los datos garantizando la igualdad ante las mismas situaciones,
sin sesgos ni discriminaciones injustificadas o irrazonables...y se difunden
guias para orientar ese previo examen'.

Las instituciones europeas estdn tramitando una propuesta de reglamento
sobre el entorno europeo de la inteligencia artificial. Una densa regulacion que
distingue grandes grupos de aplicaciones para establece los diferentes regime-
nes juridicos aplicables. Por un lado, prohibir aquellos programas que puedan
manipular a las personas, los que generen perfiles con datos personales o los de
vigilancia masiva e indiscriminada; por otro, precisar aquellos que necesitardn
una autorizacion especifica y, por dltimo, regular otros para evitar la difusion
de bulos y engafios. Prevé un régimen de cumplimiento normativo, de cédigos
de conducta, asi como exdmenes, controles, auditorias y evaluaciones. Una
propuesta que ha empezado a recorrer los pasillos de las instituciones europeas,
por lo que hemos de esperar a su completa tramitacion y publicacion®.

No obstante, hay que saber que, tanto las deliberaciones que se estdn de-
sarrollando en el Parlamento Europeo, como las propuestas de integracién que
estd presentando la presidencia francesa en el Consejo de Ministros, estdn in-
cidiendo de manera notable en la redaccion inicial de la Comisién Europea.
Tales debates difunden ecos sobre la modificacion del dmbito de aplicacion,
la ampliacion del régimen sancionador, la atemperacién de las obligaciones
para las pequefias empresas, etc. Ademds, no faltan informes cientificos que
estdn seflalando necesarias reformas ante las distorsiones que originaria esa
regulacién en la complejidad de los procesos de uso por sucesivas empresas o
el régimen de asuncién de riesgos®'.

Por lo que afecta a Espaila, se ha publicado un Libro Blanco y la Ley
de presupuestos generales de 2022 ha incluido una dotacién para una nueva
agencia que supervisard las aplicaciones que cuenten con inteligencia artificial.
Y, recientemente se han incorporado unas minimas pautas para evitar sesgos,
facilitar la transparencia y la rendicién de cuentas (art. 23 de la Ley 15/2022,
de 12 de julio, de igualdad de trato y no discriminacién).

19 En este sentido, puede verse el informe presentado por el Observatorio mundial de la
inteligencia artificial urbana: https://citiesfordigitalrights.org/global-observatory-urban-ai

20 La propuesta de Reglamento sobre el enfoque europeo a la inteligencia artificial tiene la
referencia COM (2021) 205, de 21 de abril. L. Cotino y otros han publicado “Un analisis
critico constructivo” en La Ley 2 de julio de 2021. También A. Huergo ha publicado un
primer comentario en el blog Almacén de Derecho: “https://almacendederecho.org/el-
proyecto-de-reglamento-sobre-la-inteligencia-artificial. Un analisis comparado de distintas
estrategias sobre esta materia puede verse en Cath, C., Wachter, S., Mittelstadt, B., Taddeo,
M., & Floridi, L. (2018). Artificial Intelligence and the ‘Good Society’: the US, EU, and UK
approach. Science and Engineering Ethics, 24(2), 505-528. doi:10.1007/s11948-017-9901-7.

21 C. Fernandez Hernandez ha dado buena noticia del Informe del Ada Lovelace Institute
“Regulating Al in Euroe, Four problems and our solutions”, Diario La Ley, nim. 61, de 6 de
mayo de 2022.
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Todo ello nos hace afilar la atencién para considerar los grandes interro-
gantes juridicos que se abren en los que tendremos que deliberar con matemé-
ticos, informadticos y otros técnicos defendiendo las bases del Ordenamiento
juridico, entre otras las consecuencias de asumir responsabilidades. Técnicas
juridicas conocidas como las evaluaciones previas, la auditorfa periddica o el
control han de ser firmes baluartes, conociendo que, tales medios deberén ser,
al menos, si no superiores, si iguales en capacidad técnica y comprension. ;O
dejaremos que otro artilugio ingenioso audite y controle la inteligencia artifi-
cial?

Por ello, mientras reflexionamos sobre estos aspectos mds amplios y ge-
nerales, me parece ilustrativo comentar la esgrima juridica que ha originado la
utilizacién de un programa especifico.

4. LALUZ SE OSCURECE CON EL PROGRAMA “BOSCO”

Un conflicto actual nos permitird analizar el trenzado, los nudos y los flecos
que genera en la gestion de lo publico la aplicacion de un programa informético
para automatizar decisiones. Me refiero al que se utiliza para determinar qué
consumidores tienen derecho al bono social que reduce el pago de la factura a
las comercializadoras de energia. Se conoce por el acrénimo “Bosco” (una re-
duccién de BOno-Social-COmercializadoras). Porque, a pesar de la existencia
de un “mercado de energia” que ha de regirse por las reglas de la competencia,
la energia constituye un servicio bésico y esencial en nuestra sociedad, de ahi la
necesidad de atender a todos aquellos consumidores que se encuentran en una
situacion “vulnerable”, asi como en riesgo de “pobreza energética”?.

La legislacién espaiiola introdujo esa bonificacién en 2009 y las disposi-
ciones reglamentarias que concretaron aspectos sustantivos y formales incor-
poraron la prevision del reconocimiento automatico a determinados consumi-
dores. Por ejemplo, aquellos que tuvieran una reducida potencia contratada,
asf como aquellos pensionistas que estuvieran recibiendo la cuantia minima?®.
Tales criterios para su reconocimiento como, sobre todo, el sistema de distribu-
cioén de asumir esta carga como obligacion ptiblica por parte de empresas eléc-
tricas ha originado una enorme conflictividad. El Tribunal Supremo anul6 de-
terminadas previsiones lo que originé la aprobacion de una nueva regulacion,
que también fue objeto de diversas impugnaciones que llegaron, incluso, al
Tribunal de Justicia de la Unién Europea con el fin de analizar el mecanismo de

22 La apelacion a esta preocupacion se remonta a las primeras directivas que regularon el
mercado interior de la energia. La regulacion hoy vigente se contiene en la Directiva 2019/44,
de 5 de junio.

23 La primera regulacion se establecio en el Real Decreto-Ley 6/2009, de 30 de abril, que ha sido
objeto de sucesivas modificaciones. La disposicion transitoria segunda preciso tal aplicacion
automatica que se concretd6 mediante Resolucion de la Secretaria de Estado de la energia de
26 de junio de 2009.
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financiacién establecido. Todo ello ha conducido a la anulacién de algunos as-
pectos modificados por el Supremo y a nuevas reformas cuya aplicacion parece
que parece estar generando nuevas dificultades en los sistemas informdticos de
supervision de la Comision Nacional de la Competencia y los Mercados...>*

Hoy el régimen juridico estd enmarcado en el articulo 45 de la Ley del
sector eléctrico, cuya redaccién ha sido objeto de varias modificaciones, todas
ellas mediante decretos-leyes. Este marco ha sido completado con varias dis-
posiciones reglamentarias para delimitar la situacién de “consumidor vulnera-
ble”, objeto también de impugnaciones, y de acuerdos administrativos. Entre
ellos, interesan ahora, los de la Secretaria de Estado de Energia que anunciaron
la utilizacién de una aplicacién informadtica para comprobar el cumplimiento
de todos los requisitos necesarios de los solicitantes de tales bonos y agilizar
con ello la tramitacién de las miles de peticiones que se presentaran. Una apli-
cacion informadtica que también serviria a las empresas energéticas para com-
probar la situacion de los peticionarios®.

Antes de su efectiva puesta en marcha, la Fundacién Civio habia tomado
una iniciativa bien plausible. Tras publicarse en el Boletin oficial del Estado los
nuevos requisitos exigidos para el reconocimiento de ese bono social, impulsé
un canal de informacién para que los ciudadanos pudieran de manera gratuita
y asequible comprobar si cumplian o no los requisitos para beneficiarse de
ese bono social. Hay que ser conscientes de que, para muchas personas, y no
sOlo quienes estdn en una situacién delicada o “vulnerable”, resulta complicado
entender tantas minucias reglamentarias asi como acopiar documentacion que
acrediten esos extremos®.

Y llegaron las sorpresas. Centenares de personas contaban con la espe-
ranza de esa pequefia rebaja en su factura eléctrica, ya que el sistema ideado

24 En especial, las sentencias del Tribunal Supremo de 24 y 25 de octubre, 2 de noviembre, 20 y
21 de diciembre de 2016, anularon aspectos de la redaccion originaria de esta regulacion y, de
ahi, las modificaciones mediante los Reales Decretos Leyes 7/2016, 15/2018 y 6/2022. Con
posterioridad, vid. las sentencias del Supremo de 7 y 21 de febrero y 7 de marzo de 2022 que
derivan del criterios establecido por la sentencia del Tribunal de Justicia de la Unién Europea
de 14 de octubre de 2021 (asunto c-683/19). Un detenido estudio de Iiigo del Guayo analiza
tales pronunciamientos judiciales y la regulacion en su articulo “Consumidores vulnerables
en el sector eléctrico, lucha contra la pobreza energética y bono social”’, RAP, num. 203, pags.
343 y ss.

25 En concreto, el Real Decreto 897/2016, de 6 de octubre, que regula la figura del consumidor
vulnerable, el bono social y otras medidas de proteccion para los consumidores domésticos de
energia eléctrica (que ha sido modificado en varias ocasiones); asi como la Orden ministerial
943/2017,de 6 de octubre. El Tribunal Supremo en sus sentencias de 28 de febrero, 1 y 2
de marzo de 2022 ha confirmado la validez de la delimitacion de consumidor vulnerable
ante la discrecionalidad que la Directiva europea reconoce a los Estados miembros. Interesan
igualmente las Resoluciones de la Secretaria de Estado de la Energia tienen fecha de 15 de
noviembre de 2017, 30 de noviembre de 2018 (para el Pais Vasco) y 28 de febrero de 2022
(para Navarra).

26 Sobre la Fundacion Civio me remito a su pagina web (www.civio.es). Su aplicacion
informatica, disefiada con la colaboracion de la Comision Nacional de los Mercados y la
Competencia se aloja en https://civio.es/bono-social/.
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por la Fundacién Civio mostraba que satisfacian los presupuestos legales y, sin
embargo, vieron denegadas sus solicitudes. De ahi la duda -cuando no convic-
cién- de que la aplicacién que el Gobierno ponia a disposicién de las empresas
comercializadoras de energia tenia algunos fallos en su disefio.

La Fundacién Civio solicit6 a través del portal de transparencia del Mi-
nisterio de transicion ecoldgica las especificaciones técnicas de ese programa
asi como su “codigo fuente”, esto es, el andamiaje que contiene las instruccio-
nes que generan la ejecucion automatica de los distintos programas necesarios;
también las pruebas que se realizaron para comprobar su eficacia, asi como
aquella otra informacién que pudiera resultar relevante para advertir su fun-
cionamiento®. Ante el prolongado silencio, la Fundacién se dirigié al Consejo
de Transparencia y Buen Gobierno que, al resolver, recordé a ese Ministerio
los graves incumplimientos en que habia incurrido y estimé parcialmente la
peticion requiriendo la entrega en el plazo de diez dias las especificaciones
técnicas, pruebas y otra informacién sobre el funcionamiento del programa. No
asi el codigo fuente solicitado®.

Tal estimacién parcial condujo a la Fundacién Civio a interponer un re-
curso contencioso-administrativo solicitando la entrega del cédigo fuente ya
que en el mismo podrian encontrarse las auténticas causas o errores para las
denegaciones a tantos consumidores. Este recurso ha sido desestimado por el
Juzgado Central mediante su sentencia de 30 de diciembre de 2021, cuya argu-
mentacion conviene conocer®.

Porque la lectura de esa resolucién judicial deja algunos interrogantes o
dudas a lo largo de su exposicién. Sigamos su redaccién que se inicia con la
respuesta a la primera alegacion del recurrente, a saber, la quiebra del principio
de legalidad.

El Juez desestimd ese argumento, tras recordar todo el marco normativo
que acoge el desarrollo de ese programa informadtico en el que se ampara, y
declard, ademds, que la denegacién siempre estard adoptada por un érgano
administrativo por lo que, “en caso de que el destinatario de dicho acto esté
disconforme con el mismo, podrd impugnarlo en via administrativa, y en via
Jjudicial”

Siendo esto cierto, a mi juicio, mds que un problema de legalidad, se mues-
tra la quiebra de otros principios juridicos. Por un lado, la seguridad juridica
derivada de las desigualdades en los resultados que tal aplicacion informdtica

27 Un estudio minucioso sobre los aspectos relacionados con la programacion por las
Administraciones publicas se puede ver en la tesis doctoral de M. Paz Gil Duran, “Seguridad
en el desarrollo del software de las Administraciones publicas: un estudio juridico”
(Universidad de Leon, 2017).

28 La Resolucion del Consejo de Transparencia y Buen Gobierno tiene como referencia
791/2018, de de 18 de febrero de 2019.

29 Sentenciadel Juzgado Centralniim. 8 de 30 de diciembre de 2021 (ECLI:ES:AN:2021:5863) y que
esta disponible en la pagina del Consejo de Transparencia: https://www.consejodetransparencia.
es/ct Home/Actividad/recursos_jurisprudencia/Recursos AGE/2019/128 particular 35.html
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arroja. Por otro, los que encauzan la actuacién de la Administracién para que
sea eficaz y origine las menores cargas a los ciudadanos.

Sorprende que haya que recordar que, cuando una actuacion “de tramite”
dentro de un procedimiento administrativo puede ser el origen de numerosas
ilegalidades, debe también corregirse y pueden contribuir a esa rectificacién
quienes estan legitimados para ello, como es el caso de esta Fundacion Civio.
Resulta ocioso mencionar los principios juridicos de “buena administracion”
o “economia procesal”, entre otros, que deberian inspirar la posible fiscaliza-
cion del cédigo fuente sin trasladar la carga de recurrir a quienes se les deneg6
ese bono social que no estdn, precisamente, en una situacién para utilizar sus
energias (aunque no sean eléctricas) en batallar con la Administracién publica
ante los juzgados.

El segundo argumento invocado hacia alusion a la necesaria transparencia
de la informacidn y se desestimé mediante varias consideraciones. Una, al am-
paro de una valoracién del “coste-beneficio” que habian puesto de manifiesto
algunos informes presentados durante el proceso. En resumen, a juicio de la
Administracién, no genera beneficios la difusion de un codigo fuente. Se sefia-
laba que se habia configurado esa aplicacién Bosco para un uso muy especifico
y, por ello, no se considera que pueda ser reutilizado. De ahi que se mantuviera
oculto su disefio.

Personalmente advierto algunos saltos acrobéticos es esta argumentacion.
El primero, que la referencia a “coste-beneficio” no es univoca. No puede en-
cerrarse en una perspectiva estrecha pensando sélo en su reutilizacién para
descuentos en la factura eléctrica. No sélo porque los cddigos fuente integran
multitud de previsiones que pueden ser objeto de notables y variadas reutiliza-
ciones, de posteriores desarrollos sino, sobre todo, y lo que es importante, en
el “coste-beneficio” hay que incluir los efectos que se originan y, lo que llevé
a la Fundacién Civio a la Justica fueron sus dudas sobre la adecuada configu-
racién del programa cuando eran centenares los ciudadanos que cumplian los
requisitos y se han visto perjudicados por su defectuosa aplicacién. ;No supone
un grave coste, ademds de para los usuarios, también para la Administracion,
el hecho de atender reclamaciones, asi como para los jueces la resolucion de
numerosos conflictos que, de funcionar bien el programa, sin errores, no se
hubieran producido? Eso si que ahorra costes y genera beneficios.

Otra falta de cierta coherencia que advierto en el argumento de la Admi-
nistracion y acoge acriticamente la sentencia la resumo en la siguiente frase:
como no se puede reutilizar, se mantiene oculto. Esa no es una razén sensata
entre otras consideraciones, porque seria perfectamente admisible la expresion
inversa, esto es, como no se puede reutilizar, lo difundo. Lo que enlaza con
la siguiente consideracion para desestimar el recurso: se mantiene oculto por
razones de seguridad, invocacién que, como sabemos, excluye la obligacion
de difundir informacién como establece la Ley de transparencia (art. 14 de la
Ley19/2013).
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Nuevamente la sentencia se apoya en los informes presentados por la Ad-
ministracién. En ellos se sefiala que difundir el cédigo fuente haria tal aplica-
cién informatica “sensible a vulnerabilidades”, que podrian originar brechas
por las que se accediera a informacién personal de los solicitantes. Ignorando
su disefio, me ha sorprendido tal motivacion.

Es obligado que todas las aplicaciones informaticas, mixime cuando las di-
sefia la Administracién publica, traten de garantizar “por defecto” una proteccion
maxima a los datos personales, relevante prevision que establece el articulo 25
del Reglamento general de proteccion de datos®. Es mds, podemos intuir que,
como es usual en las aplicaciones informaticas, el programa Bosco no guarda la
informacién. Simplemente es el andamiaje de sucesivos pasos y cruces, coman-
dos y variables que van orientando con el fin de desembocar en la confirmacién
o rechazo del cumplimiento de requisitos. Los datos de los usuarios estardn en
bases de datos con su sistema especifico de seguridad y proteccion.

En el informe que suscribe el Centro Criptoldégico Nacional, se insiste
en que: “la revelacion del codigo fuente aumenta de una manera objetiva la
severidad de las vulnerabilidades de cualquier aplicacion informdtica. Si esta
ademds maneja informacion clasificada o sensible de la Administracion, el
conocimiento del codigo fuente aumenta el riesgo de que la explotacion de las
vulnerabilidades pueda afectar a la seguridad nacional, la seguridad puiblica
o0 la seguridad de los administrados”. Afirmaciones que, a mi juicio, deben ser
también puestas en su contexto y matizadas.

La revelacién de los codigos fuente puede mostrar vulnerabilidades pero
también hay que reconocer que facilitan una correcciéon mds rapida de sus erro-
res, reducen sus debilidades o mejoran otras posibilidades. Existiendo esas
ventajas, habria que argumentar con maés rigor la ocultacion de tal cédigo. Y
ahi advertimos otro salto acrobdtico en la sentencia: se apoya en una frase
condicional de ese informe para transformarla en una subordinada causal. En
otras palabras, el Centro Criptolégico Nacional sefiala que, en el caso de que
ese codigo maneje “informacion clasificada o sensible de la Administracion”,
aumentaria el riesgo para “la seguridad nacional, la seguridad ptblica o la se-
guridad de los administrados™.

Sabemos que el programa Bosco ni maneja informacion clasificada, ni
tampoco informacion sensible para la Administracion. La informacién “clasi-
ficada” tiene que recibir esa declaracion explicita por parte del Gobierno y no
puede calificarse de informacidn sensible “para la Administracion” los datos de
los usuarios. Algunos de los datos que han de facilitar los usuarios serdn, 16gi-
camente, “personales” y han de protegerse. Pero no son datos “sensibles” en el
sentido establecido por el Reglamento europeo y la Ley orgdnica de proteccion
de datos espaiiola. Es mds, son datos a los que acceden las empresas comer-

30 La Agencia Espafiola de Proteccion de Datos ofrece muchas pautas y guias para garantizar
la proteccion por defecto. Entre otras, https://www.aepd.es/sites/default/files/2020-10/guia-
proteccion-datos-por-defecto.pdf.
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cializadoras de energia. Por ello, no ddndose la condicidn, no puede invocarse
por el juez la “seguridad” como causa para denegar el acceso al cédigo fuente.

Me parece una exageracion apelar a la seguridad nacional o a la seguri-
dad publica como hace el juez: “...el facilitar el codigo fuente de la referida
aplicacion informdtica no obedece a un fin de seguridad piiblica, sino todo lo
contrario, la seguridad publica resulta afectada de facilitarse dicho codigo”™.
(Qué aspecto de la seguridad publica queda afectado? Hay que precisar mejor
los riesgos de difundir tal cédigo fuente para la seguridad publica.

Es cierto que el dmbito energético es un sector estratégico y, por ello,
cuenta con previsiones especificas para cuidar sus infraestructuras criticas. Un
ataque a las mismas puede originar gravisimos dafios y una notable inseguri-
dad. Pero nada tienen que ver tales previsiones y medidas con el cédigo fuente
para determinar los beneficiarios del bono social. A mi entender, afecta mds a la
seguridad, en su ingrediente bésico de la imprescindible confianza con el poder
publico, que un procedimiento administrativo genere fallos y errores, discrimi-
ne de manera injustificada a usuarios que se encuentren en la misma situacién
0, incluso, desatienda las peticiones de ciudadanos en situacion de pobreza
energética. De ahi que no comparta esta argumentacion judicial. Pero sigamos.

Otro argumento utilizado por el recurrente se refirié a que no podia invo-
carse la proteccion intelectual del programa. Sin embargo, el juez no considerd
la prevision legal alegada al no ser ese cddigo fuente ni una norma ni acto
administrativo.

Dejo a un lado, en este momento, la polémica sobre la naturaleza juridica
del cédigo fuente, ya que a mi juicio ello depende en cada caso concreto de la
especifica configuracion y, sobre todo, de su utilizacion y efectos. La versatili-
dad de la programacién informadtica ofrece ejemplos de cédigos simples y sen-
cillos, a otros extraordinariamente complicados que facilitan operaciones muy
complejas. Por tanto, su naturaleza juridica depende de otras circunstancias.

En este caso, la programa Bosco tiene mds semejanza con un formulario
administrativo que, a diferencia de los tradicionales en papel que han quedado
trasnochados en esos tiempos de comunicacién electrénica, va desplegando
distintas opciones segtin las respuestas o datos que se incorporen. A mi enten-
der, algo alejado de una creacién a proteger.

Concluye la sentencia afirmando que, ademads: “no existe ninguna norma
que imponga a la Administracion el desarrollo de aplicaciones con fuentes
abiertas ni la adquisicion de software libre”. Cierto, pero que no se haya reco-
nocido esa preferencia por el uso de fuentes abiertas o la adquisicién de progra-
mas libres, no ha de conducir que las fuentes y los programas han de ser cerra-
dos y ocultos. El Derecho, las previsiones legales no han de quedar reducidas a
alternativas binarias: libre o cerrado; visible u oculto... Hay grados o escalas de
informacion y transparencia. Incluso, en aquellas materias “arcanas”, secretos
oficiales, existe un sistema de control por comisiones especiales o magistrados
especificos con el fin de impedir que alguna decision sea arbitraria o injusta y
que pueda sembrarse la inmunidad del poder.
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El programa Bosco carece de la relevancia de un arcano, mdxime cuando
tiene tantos efectos. Superan los dos millones de personas las beneficiadas®'.
De ahi la necesidad de supervisiones y controles, tanto internos como externos,
que acrediten la correccién del disefio de la aplicaciéon. Que la denomina-
cién de la aplicacion informdtica nos haya remitido a las pinturas singulares,
con elementos extrafios y, a veces, descabellados del gran pintor flamenco, no
puede permitir que el Gobierno disefie un mecanismo con resultados también
extrafios y descabellados.

31 Datos que facilita la Comision Nacional de los Mercados y la Competencia.
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