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I. PLANTEAMIENTO

Las nuevas tecnologias han cambiado la forma en la que las personas nos relacio-
namos y eso ha llegado también al &mbito judicial. Con las redes sociales y los ser-
vicios de mensajeria como una forma de interaccién social cada vez mds usada, no
es raro que conversaciones, mensajes o imagenes digitales lleguen a los juzgados
como medios de prueba. Hasta tal punto que podemos afirmar que ya no hay pro-
cedimientos sin prueba digital. De un juicio de delito menos leve al procedimiento
civil mas complejo, es raro donde no aparezca una grabacién hecha con un mévil,
bien sea de audio o video, una geolocalizacién de un vehiculo o por supuesto el
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temible whatsapp (telegram y similares también estdn en la ecuacién, aunque sin
duda la generalizacién en el uso de la primera red social se lleva sin duda la palma).
Asi los procedimientos, especialmente en familia, se inundan de hojas y hojas de
interminables conversaciones. No es extrafio sin embargo que el cliente considere
que esa lista de mensajes, lo prueban todo (su todo al menos), pero la realidad es
que en su mayoria, estdn llenos de cualquier tipo de sustancia probatoria. Lo que
quiso decir, y lo que en realidad dijo, son normalmente ideas que a menudo no
tienen nada que ver.

II. LA PRUEBA DIGITAL EN LA LEY

La validez de la prueba digital se contiene en varias leyes que conviene citar con
cardcter previo al desarrollo del presente trabajo. Tanto la LOPJ, como la LECiv y
otras leyes especificas recogen la prueba electrénica.

Articulo 230 de la L.O.P.J 6/1985, de 1 de julio, de los cuales recogemos
como apartados principales y sobre el particular que nos ocupa los siguientes:

1. Los juzgados y tribunales y las fiscalias estdn obligados a utilizar cua-
lesquiera medios técnicos, electronicos, informdticos y telemdticos, puestos a su
disposicion para el desarrollo de su actividad y ejercicio de sus funciones, con las
limitaciones que a la utilizacion de tales medios establecen el capitulo I bis de este
titulo y la normativa orgdnica de proteccion de datos personales.

Las instrucciones generales o singulares de uso de las nuevas tecnologias que
el Consejo General del Poder Judicial o la Fiscalia General del Estado dirijan a
los jueces y magistrados o a los fiscales, respectivamente, determinando su utiliza-
cion, serdn de obligado cumplimiento.

2. Los documentos emitidos por los medios anteriores, cualquiera que sea
su soporte, gozardn de la validez y eficacia de un documento original siempre que
quede garantizada su autenticidad e integridad y el cumplimiento de los requisitos
exigidos por las leyes procesales.

4. Los procesos que se tramiten con soporte informdtico garantizardn la
identificacion y el ejercicio de la funcion jurisdiccional por el 6rgano que la ejerce,
asi como la confidencialidad, privacidad y seguridad de los datos de cardcter per-
sonal que contengan en los términos que establezca la ley.

La Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil son varios los pre-
ceptos que expresamente se refieren a la prueba digital como un medio de prueba
admitido en Derecho:

Articulo 299.2. Medios de prueba: Tumbién se admitirdn, conforme a lo dis-
puesto en esta Ley, los medios de reproduccion de la palabra, el sonido y la imagen,
asi como los instrumentos que permiten archivar y conocer o reproducir palabras,
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datos, cifras y operaciones matemdticas llevadas a cabo con fines contables o de
otra clase, relevantes para el proceso.

Articulo 326.3 La fuerza probatoria de los documentos privados

3. Cuando la parte a quien interese la eficacia de un documento electrénico
lo solicite o se impugne su autenticidad, integridad, precision de fecha y hora u
otras caracteristicas del documento electrénico que un servicio electronico de
confianza no cualificado de los previstos en el Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identi-
ficacion electronica y los servicios de confianza para las transacciones electro-
nicas en el mercado interiov, permita acreditar, se procederd con arreglo a lo
establecido en el apartado 2 del presente articulo y en el Reglamento (UE) n.°
910/2014.

4. Si se hubiera utilizado algiin servicio de confianza cualificado de los
previstos en el Reglamento citado en el apartado anterior, se presumird que
el documento retine la caracteristica cuestionada y que el servicio de con-
fianza se ha prestado correctamente si figuraba, en el momento relevante a los
efectos de la discrepancia, en la lista de confianza de prestadores y servicios
cualificados.

Si aiin ast se impugnara el documento electronico, la carga de realizar la com-
probacion corresponderd a quien haya presentado la impugnacion.

Articulo 333. Extraccion de copias de documentos que no sean textos escri-
tos: Cuando se trate de dibujos, fotografias, croquis, planos, mapas y otros docu-
mentos que no incorporen predominantemente textos escritos, si sélo existiese el
original, la parte podrd solicitar que en la exhibicion se obtenga copia, a presencia
del Letrado de la Administracion de Justicia, que dard fe de ser fiel y exacta repro-
duccion del original.

Si estos documentos se aportan de forma electronica, las copias realizadas
por medios electronicos por la oficina judicial tendrdn la consideracion de copias
auténticas.

Articulo 382. Instrumentos de filmacion, grabacion y semejantes. Valor
probatorio:

1. Las partes podrdn proponer como medio de prueba la reproduccion ante el
tribunal de palabras, imdgenes y sonidos captados mediante instrumentos de filma-
cion, grabacion y otros semejantes. Al proponer esta prueba, la parte deberd acom-
paiiar, en su caso, transcripcion escrita de las palabras contenidas en el soporte de
que se trate y que resulten relevantes para el caso.

2. La parte que proponga este medio de prueba podrd aportar los dictdmenes
y medios de prueba instrumentales que considere convenientes. También las otras
partes podrdn aportar dictdmenes y medios de prueba cuando cuestionen la auten-
ticidad y exactitud de lo reproducido.
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Articulo 384. De los instrumentos que permitan archivar, conocer o repro-
ducir datos relevantes para el proceso:

1. Los instrumentos que permitan archivar, conocer o reproducir palabras, datos,
cifras y operaciones matemdticas llevadas a cabo con fines contables o de otra clase,
que, por ser relevantes para el proceso, hayan sido admitidos como prueba, serdn exa-
minados por el tribunal por los medios que la parte proponente aporte o que el tribunal
disponga utilizar y de modo que las demds partes del proceso puedan, con idéntico
conocimiento que el tribunal, alegar y proponer lo que a su derecho convenga.

2. Serd de aplicacion a los instrumentos previstos en el apartado anterior lo
dispuesto en el apartado 2 del articulo 382. La documentacion en autos se hard
del modo mds apropiado a la naturaleza del instrumento, bajo la fe del Letrado de
la Administracion de Justicia, que, en su caso, adoptard también las medidas de
custodia que resulten necesarias.

Laley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electrénicos de confianza dotando de eficacia juridica a los documen-
tos electrénicos: asi el articulo 3 de la referida Ley dispone que . Los documentos
electronicos publicos, administrativos y privados, tienen el valor y la eficacia juri-
dica que corresponda a su respectiva naturaleza, de conformidad con la legislacion
que les resulte aplicable. 2. La prueba de los documentos electronicos privados en
los que se hubiese utilizado un servicio de confianza no cualificado se regird por
lo dispuesto en el apartado 3 del articulo 326 de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil. Si el servicio fuese cualificado, se estard a lo previsto en el
apartado 4 del mismo precepto; y, la disposicién adicional segunda en relacion
con los sistemas utilizados en las Administraciones publicas, declara que Todos los
sistemas de identificacion, firma y sello electronico previstos en la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comiin de las Administraciones
Prublicas, y en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Piiblico, tendrdn plenos efectos juridicos.

III. REQUISITO DE EFICACIA DE LA PRUEBA DIGITAL

Una vez centrada la prueba en su marco legal, es necesario examinar las caracteris-
ticas fundamentales de proponer la prueba, porque es 16gico que no puede propo-
nerse cualquier documento que se obtenga al procedimiento, y menos atin que este
se proponga de cualquier modo. El requisito fundamental para la admisién de la
prueba digital es que dicha prueba se haya obtenido de modo licito.

A. La licitud de la prueba digital

La licitud de la prueba ha dado para una extensa jurisprudencia, que indica que la
aportacion no esta exenta de multitud de vicisitudes.
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La prueba electrénica, como todas las pruebas del proceso civil ha de obte-
nerse con respecto a los derechos fundamentales y libertades publicas. El derecho
al secreto de las comunicaciones, recogido en el articulo 18.3 CE nos indica que
para la aportaciéon de una conversacion entre dos partes, una de ellas debe haber
intervenido en dicha conversacion. No retne los requisitos de ilicitud la presenta-
cion en juicio de conversaciones ya sean orales o escritas, y que son aportadas por
uno de los intervinientes'.

El derecho a la intimidad familiar, contenido también en el articulo 18 CE, es
otro de los derechos, a los que puede afectar la prueba obtenida, mucho més en el
marco de un proceso matrimonial. La familia, como lugar de intimad, no viene a
significar que todo lo que ocurre y existe dentro de la misma, sea «propiedad» de
todos y pueda ser utilizado por todos. El individuo, como tal tiene una esfera per-
sonal propia dentro del &mbito familiar, y su derecho a la intimidad habra de res-
petarse al margen del resto de personas que integren el niicleo de la familia, ya sea
bajo la forma de unién de hecho o matrimonio. Por poner un ejemplo, es ilicita la
prueba consistente en colocar dentro de la vivienda, mecanismos para identificar si
la pareja ha sido infiel. Es la propia vivienda, pero se captan conversaciones priva-
das de un tercero, por mucho que sea el todavia conyuge. En ese caso la intimidad
personal cede al familiar, y convierte en ilicita la prueba que de ese modo se puedo
haber obtenido?.

1. Sentencia nim. 114/1984, de 29 noviembre, del Tribunal Constitucional —EDJ 1984/114— que
«quien entrega a otro la carta recibida o quien emplea durante su conversacién telefénica un aparato
amplificador de la voz que permite captar aquella conversacion a otras personas presentes no esta vio-
lando el secreto de las comunicaciones, sin perjuicio de que estas mismas conductas, en el caso de que
lo asi transmitido a otros entrase en la esfera “intima” del interlocutor, pudiesen constituir atentados al

Derecho garantizado en el art. 18.1 de la Constitucién» —EDL 1978/3879—.

2. STS 14 mayo 2001 (ECLI: ES:TS:2001:3910): «En cuanto a las alegaciones del recurrente de que
la subrepticia injerencia en el dmbito de la intimidad de la esposa para descubrir supuestas o reales
infidelidades mediante aparatos de interceptacion y grabacion de las conversaciones telefénicas de
aquélla carecen de contenido penal, porque —segun se afirma— los secretos en esa esfera de la infi-
delidad matrimonial no son secretos personales, ni afectan a la intimidad de quien los posee, sino que
forman parte de lo que el recurrente denomina “dimensién familiar” de la intimidad; tales alegaciones,
repetimos, deben ser repelidas rotundamente, porque esa invocada “dimensién familiar” de la intimi-
dad no autoriza en modo alguno a uno de los cényuges a violar el derecho fundamental a la intimidad
que, como persona, tiene el otro conyuge, ni a vulnerar el secreto de las comunicaciones que, a toda
persona otorga el art. 18 C.E., tanto en el dmbito individual como en el familiar de su existencia».
«Por ello mismo, resulta sencillamente inadmisible la alegacion del recurrente de que, por tratarse de
su esposa, el acusado estd exento de la obligacion constitucional y penal de respetar el bien juridico
protegido de su conyuge bajo la excusa de cerciorarse y allegar pruebas de la infidelidad de la esposa.
Porque la tnica excepcion a la invasion ajena de esos espacios intimos y exclusivos del ser humano,
cuya impenetrabilidad por terceros se establece “erga omnes”, la constituye la autorizacién judicial
que, ademds, debe estar rigurosamente fundamentada, y motivada en graves y poderosas razones
de interés publico que justifiquen el sacrificio del derecho y la prevalencia del interés comiin, pero
en ningin caso —como razona la sentencia impugnada— podra dejarse la restriccién del derecho
fundamental al arbitrio de un particular y menos ain cuando se dirige a la satisfaccién de un interés
privado».
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La STS de 14 de mayo de 2001, redefini6 la intimidad de los cényuges, convir-
tiendo el &mbito matrimonial o de la familia en una realidad, dentro de la que quedé
definida m4s exactamente, la intimidad de cada una de las personas que la integran.
La sentencia identifica como derecho basico del ser humano, la intimidad domici-
liaria, el cual no puede ser renunciado salvo expresa autorizacion de su titular. Y por
supuesto, contraer matrimonio, o formar una familia, no supone una posibilidad a
la injerencia e invasion de dicho dmbito.

Por ello en procedimientos de familia, se han multiplicado desde entonces, no
solo las impugnaciones de pruebas obtenidas en el dmbito de la familia, sino tam-
bién los delitos por aportacién de pruebas en dicho dmbito, que corresponden no
solo al conyuge que los aporta, sino también al letrado que lo asiste.

La aportacion de esa prueba ilicita, ademds de hacerla invalida en el procedi-
miento puede constituir un delito del articulo 197.1 CP, que se sustanciaré en el
procedimiento correspondiente, y que incluye desde la interceptacion de comuni-
caciones, hasta el apoderamiento de cartas, papeles, mensajes de correo electrd-
nico o cualquier otro documento, o la colocacién de medios técnicos de escucha o
grabacién de sonido o imagen o cualquier sefial de comunicacién para un tercero,
sin su autorizacién. Como puede derivarse de lo expuesto, en estos casos el deber
de cuidado del letrado debe extremarse, pues no solo cometera delito el cliente que
obtenga y aporte la prueba ilicita (cifiéndonos en este caso a la prueba electrénica,
grabaciones, copia de emails o whatsapp, por ejemplo, puesto que es el objeto del
articulo), sino que también el letrado, que promueve o ampara dicha conducta,
puede ser considerado autor y/o cémplice de la conducta delictiva 'y por tanto enjui-
ciado por ello.

La condicién de cényuge no autoriza, sin el expreso consentimiento del otro
conyuge, a acceder a cualquier tipo de datos reservados de caricter personal o fami-
liar, en ficheros o soportes de cualquier tipo, y asimismo a la aportacion de esos
datos en un procedimiento judicial o a la revelacién a un tercero. Tampoco legitima
el uso de conversaciones privadas o datos personales la proteccién de los hijos
comunes menores —basada en el principio del superior interés del menor—. Por lo
que un cényuge/progenitor no podra aportar en el procedimiento de familia las con-
versaciones que desde su teléfono mévil mantienen sus hijos con el otro progenitor.
El mévil es de quien pretende aportar la grabacién, pero no lo es la conversacion
en si. De tal modo que la aportacién de estas grabaciones es prueba ilicita, y ni
siquiera alegar un pretendido interés del menor, da cobertura a utilizar esta tipo de
grabaciones®.

3. LaSTS, Sala2? de 20 de junio de 2003 (EDJ 2003/49583) establece la punicidn de estas conduc-
tas, manifestando posteriormente en su fundamentacion juridica que en el actual Cédigo Penal «ha
desaparecido incluso la dispensa penal que favorecia a padres o tutores respecto del descubrimiento
de secretos de sus hijos o menores que se hallaren bajo su dependencia que figuraba como excep-
cion en el art. 497 del Codigo Penal de 1973, todo lo cual evidencia, al entender de esta Sala, que
ningtin tipo de relacion paterno-filial, matrimonial, contractual, ni de otra clase, ni las incidencias o
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La prueba digital, puede afectar al derecho a la intimidad personal (articulo
18.1 CE), al secreto de las comunicaciones (art, 18.3 CE), y al derecho a la autode-
terminacién informativa en el &mbito de la proteccidn de datos personales (art. 18.4
CE), y resulta relevante como principio general, toda prueba obtenida con infrac-
cioén del derecho fundamental del articulo 185.4 CE es nula, por lo que no produce
efectos (art. 11.1 LOPI)*.

B. La defensa sobre la ilicitud de la prueba

Para la presentacién de una prueba en un procedimiento judicial, ya sea civil o
penal, es necesario que aquel que la aporta la haya conseguido sin haber infringido
ningtn tipo de derecho (especialmente los fundamentales), ni haya vulnerado de
modo alguno las normas relativas al proceso probatorio. Saber si una prueba retine
los requisitos que la convierten en licita, es totalmente relevante para saber, no solo
si va a ser admitida en el procedimiento, sino si una vez presentada desplegard
todos sus efectos.

Como indican los articulos 287 y 443 LEC, cuando las partes o el Tribunal
tenga conocimiento de que alguna de las pruebas aportadas se ha obtenido vulne-
rando los derechos fundamentales, habrd de alegarlo de inmediato, bien a través
del recurso de reposicién que la propia LEC recoge, bien en la celebracién de la
Audiencia previa o incluso antes de que se lleve a cabo el inicio del momento de
practica de la prueba en el proceso civil dentro del procedimiento ordinario o en el
acto de la vista en el juicio verbal®. Esas posibilidades de alegacién, como vemos
en mas de un momento del proceso, cierran la puerta a que posteriormente, quien
puedo hacerlo y no lo hizo, alegue la ilicitud de la prueba, validando la misma®.

vicisitudes que puedan surgir en su desarrollo, constituye excusa absolutoria o causa de justificacion
que exima de responsabilidad penal a quien consciente y voluntariamente violenta y lesiona el bien
Jjuridicamente protegido por la norma penal que, como sucede en el supuesto actual, no sélo afectaria
al marido de la acusada, sino también a los interlocutores de ésta que habrian visto también que-
brantada su intimidad, sus secretos y su derecho a la privacidad de sus comunicaciones telefonicas,
captadas, interceptadas, grabadas y conservadas por el acusado».

4. DELGAGO MARTIN, Joaquin —2019 «;Como afrontar la complejidad de la prueba digital ?»—
Wolters Kluwer.

5. Art. 287 LEC: Otorga refuerzo procesal ante la vulneracién de derechos fundamentales en la
confeccidn u obtencién de prueba, en base al derecho a un proceso con todas las garantias reconocidos
por el art. 24,2 CE —EDL 1978/3879— (STC 114/1984 —EDJ 1984/114—) y a su exclusién legal en
todo tipo de procesos (art. 11,3 LOPJ -EDL 1985/8754-). Sobre este particular, cfr. PEREZ CEBADERA,
M. A., «prueba ilicita en el proceso civil», Sepin, 2011.

6. En la sentencia ndm. 102/2010, de 26 febrero, de la AP de Alicante (Seccién 9*) —EDJ
2010/92546—, se afirma que resulta extempordneo alegar la ilicitud de una prueba documental
cuando fue aportado por la parte demandada con su escrito de contestacion, y que se tuvo por presen-
tado dentro de plazo, ddndose traslado a la parte actora, «sin objecién alguna, y convocadas las partes
a la celebracidn de la audiencia previa, y propuestas las pruebas, no se formulé alegacién alguna de
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Una vez que se pone de manifiesto por alguna de las partes la ilicitud de la
prueba y se impugna la misma, serd en el acto del juicio civil, cuando se debe pro-
ducir el debate contradictorio con las pruebas de las que cada parte quiera valerse
—articulo 433 LEC y 287 del mismo cuerpo legal—. En el mismo acto, el juez
debera resolver de forma oral si la prueba es litica o no, y contra la decisién podra
la parte perjudicada interponer recurso de reposicion, que resuelto igualmente en el
acto de la propia vista, dard lugar a que la cuestién pueda reproducirse en segunda
instancia’. La ilicitud de la prueba determinara que no surtira efectos al haber sido
obtenida, directa o indirectamente, violentando derechos o libertades fundamenta-
les (art. 11.1 LOPJ).

IV. APORTACION PRACTICA DE LA PRUEBA DIGITAL AL PROCEDI-
MIENTO JUDICIAL

Es habitual que el cliente llegue al despacho, y nos muestre su mévil. Una graba-
cién que ha realizado o simplemente la pantalla del terminal, indicando que todo lo
que el letrado necesita para ganar esté ahi. jQue tiempos aquellos en que al menos
(en modo de fotocopia) llegaba un documento a las manos del profesional! Porque
ahora todo parece més fécil, y a la vez todo se complica.

Un terminal mévil no se puede aportar al juzgado. Momento en el que es nece-
sario imprimir la prueba, la conversacidn, el chat en cuestién. Y ahi empiezan los
problemas.

La captura de pantalla o lo que normalmente se conoce como pantallazo. Es
la impresi6n de aquella imagen que aparece en el terminal al encenderse este. Para
aportar el mensaje en este formato hay que imprimirlo, y la captura debera contener
fecha y hora. Es un error comtin a efectos probatorios, que se aporte el mensaje y
no conste a que dia corresponde esa conversacion. Sin una fecha, un momento y
una circunstancia concreta, no hay contexto al que circunscribirnos, y por tanto
la prueba serd indtil®. Lo correcto, realmente es, no aportar solo «un pantallazo»,
sino toda la conversacion, haciendo la descarga integra en formato papel, para que
conste la trama completa y el pasaje en el que la conversacion se produjo. A fin de
cuentas un pantallazo no deja de ser una foto fija de una situacién, que contextuali-
zado puede dar un sentido u otro a la prueba. Pero lo que no debe quedar duda, es

ilicitud de la prueba» afiadiendo que no es «sélo en tramite de conclusiones, y practicadas que fueron
las pruebas, cuando se denuncia la ilicitud de la prueba pericial de la parte demandada, con lo que
resulta no sélo ser extempordnea esta impugnacion, sino que aparece como un dltimo recurso practico
al resultado probatorio».

7. Sentencianim. 192/2009, de 31 marzo, de la AP de Barcelona (Seccién 18) —EDJ 2009/201767—,
que «si el juez a quo entiende que la prueba era ilicita por haberse obtenido vulnerando derechos fun-
damentales, debe ser resuelta en el acto de la vista y no en la sentencia».

8. Los mensajes de WhatsApp deben ser auténticos, y el contenido de los mismos debe presentarse
de forma clara, legible e integra.
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que el whatsapp, por citar la més generalizada red de mensajeria, es admitido como
prueba en el articulo 299 LEC, y que para que tenga validez habra de ser aportado
al procedimiento en soporte papel’.

Otra opcién es que la prueba o datos que resultan de interés para el procedi-
miento estén contenidos en una conversacion o en un audio (bien una conversacion
integra grabada entre quien la aporta un tercero, bien un simple audio en mensajeria
instantdnea). En tales casos, también deberd aportarse como prueba documental y,
por lo tanto, deber4 ser transcrita integramente y aportada al procedimiento.

Una vez que tenemos en soporte papel aquello que contiene el teléfono o una
conversacion, toca probar no solo que se tiene, sino que, aquello que se aporta es
fiel reflejo de la realidad. Por ello la prueba en papel, deberd ir acompafiada del
correspondiente cotejo, bien a través de un fedatario publico, o bien a través del
Letrado de la Administracion de Justicia.

En efecto, el cotejo podrd obtenerse a través de un fedatario publico. En la
practica forense puede constatarse como algunos notarios se muestran reticentes a
la hora de dar fe piiblica de lo que ven, pues de eso que estan viendo, no se puede
afirmar de modo integro y exacto que dicha conversacién se hubiese producido
entre los propietarios de ambos nimeros de teléfono (y, por tanto, sus habituales
usuarios). A fin de cuentas un movil, no deja de ser un ordenador, y por tanto tam-
bién existen programas que pueden manipular el contenido de una conversacion
de WhatsApp. Tengamos en cuenta que en este tipo de aplicaciones de mensaje-
ria instantdnea, no hay un servidor que guarde las conversaciones. Respecto de la
solicitud de cotejo a un letrado/a de la Administracion de Justicia, en la practica el
rechazo viene mads bien por la cantidad de trabajo que aqueja al juzgado, con lo que
si tuvieran que dar testimonio de las pruebas digitales que se aportan a un procedi-
miento, practicamente no harfan otra cosa.

La prueba digital podra aportarse, pues después de haberla convertido en docu-
mento —soporte papel— y obtenido el cotejo por un fedatario ptiblico o por un
letrado/a de la Administraciéon de Justicia. En caso de que la prueba no se haya
impugnado por la otra parte no hard falta mas para que lo antedicho pueda consi-
derarse como prueba (sin perjuicio de la valoracién que posteriormente se haga por
el juez o tribunal). Ahora bien, ademds de estos requisitos que a priori permiten la
aportacion de la prueba digital, el abogado debe tener presente que dicha prueba
podra ser impugnada por la contraparte. Ello determina que, junto con la prueba
documental y el testimonio del notario o del letrado de la Administracién de Justi-
cia, en los casos en los que no tengamos otras pruebas que fehacientemente prueben
nuestro alegato, resulte recomendable aportar un informe pericial elaborado por

9. Puede ser que no haya otra posibilidad que aportar lo que coloquialmente conocemos como pan-
tallazo, bien porque el mensaje que refleja fue borrado después por el emisor, bien porque se trata de
un mensaje temporal de una red de mensajeria como Whatsapp. En estos casos, la prueba se complica,
pero podra aportarse si puede acreditarse cudndo y cdmo se obtuvo la foto de la conversacion, pues
dicho pantallazo también tiene una fecha y una hora de obtencion.
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una persona con conocimientos suficientes y demostrados en la materia. Lo que el
informe nos va a acreditar es no solo que la prueba existe, sino que no ha sufrido
manipulacion alguna. No debemos olvidar, que la carga de la prueba recae en quien
aporta esos mensajes'’.

En ausencia de esa prueba pericial, la prueba tnicamente documental —incluso
aportdndose junto con el testimonio notarial— pueda ser impugnada y excluida del
proceso'!. Consecuentemente, salvo que puedan aportarse otras pruebas que corro-
boren lo alegado'?, debe abogarse por la realizacién y aportacion de un informe
pericial junto con la prueba digital aportada como prueba documental'®.

La realidad, es que las pruebas digitales, whatsapp, emails, Messenger o cual-
quier otra, puede haber sido objeto de manipulacién y eso hace que deba ser siem-
pre examinada con la debida cautela por el tribunal donde se aporte. Es el dia a dia
de cualquier juzgado.

Tengamos en cuenta, que en el caso de redes sociales como Instagram, Face-
book o Equis (antiguo Twiter), cualquiera puede mantener una conversacién con un
tercero, bajo un total anonimato, con una cuenta que puede o no pertenecer a una
persona o representar un perfil fingido, aparentando una comunicacién que no es
tal. De ahi, que en el caso de estos mensajes a través de redes sociales, la pericial
informatica, deba acreditar no solo la autenticidad de la conversacion mantenida,
sino que también el perfil corresponde a esa persona, o el lugar dénde se produjo la

10. Articulo 217 LEC: 3.— «Corresponde al actor y al demandado reconviniente la carga de probar
la certeza de los hechos de los que ordinariamente se desprenda, segin las normas juridicas a ellos
aplica les, el efecto juridico correspondiente a las pretensiones de la demanda y de la reconvencién»
(...)7.— «Para la aplicacion de lo dispuesto en los apartados anteriores de este articulo el tribunal
deberd tener presente la disponibilidad y facilidad probatoria que corresponde a cada una de las partes
en litigio».

11.  Segun el articulo 326LEC, si se impugna la autenticidad de una prueba, se podra solicitar el
cotejo pericial a sabiendas de que «Cuando la parte a quien interese la eficacia de un documento
electronico lo solicite o se impugne su autenticidad, integridad, precision de fecha y hora u otras
caracteristicas del documento electronico que un servicio electronico de confianza no cualificado de
los previstos en el Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electronica y los servicios de confianza para las transacciones
electronicas en el mercado interior, permita acreditar, se procederd con arreglo a lo establecido en el
apartado 2 del presente articulo y en el Reglamento (UE) n.” 910/2014». En el supuesto de que, pese a
lo anteriormente expuesto, recogido en el art. 326.3 LEC, se impugnase la conversacién de WhatsApp
aportada como prueba, la carga probatoria corresponderd a quien haya presentado la impugnacion.
Sobre esta cuestidn, cfr. STS del 23 de junio de 2020, STSJ de Andalucia de 22 de noviembre de 2017
y STSJS de Galicia del 16 de abril de 2021.

12.  El Tribunal Supremo, en su sentencia nim. 754/2015, de 27 de noviembre ha dicho que «zal
pericia no serd precisa cuando no exista duda al respecto mediante la valoracion de otros elementos
de la causa o la prdctica de otros medios de prueba».

13. El informe pericial serd también recomendable en los casos en los que sélo pueda aportarse un
pantallazo, por no poder recuperar la conversacién de texto integra. De esa captura, también podrd, y
deberd hacerse, si queremos dar solidez a nuestra prueba, la pericial correspondiente, acreditando en
qué momento se obtuvo (fecha, hora, etc).
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conversacion (un terminal mévil, un ordenador, pero también la linea de telefonia
y su correspondiente IP).

Las aplicaciones de mensajeria instantdnea revelan tal cantidad de formas, que
como en otras tantas situaciones de la vida diaria, el derecho va por detrds de la
situacion, ddndose actualmente situaciones que hace muy pocos afios eran inima-
ginables.

Asi no solo el envio de un mensaje, temporal o no, borrado al momento o que
permanezca, o un audio igualmente enviado, agotan las posibilidades de la mensa-
jeria instantdnea y su presencia en las causas judiciales. Las publicaciones en Face-
book o Instagram, en abierto, para que todo el mundo pueda consultar y conocer un
comentario determinado o los propios estados de whatsapp se convierten en parte
de un proceso judicial, y dan prueba de la actitud de quien los escribe hacia un ter-
cero. Multiples sentencias consideran suficiente el «estado» sin que resulte necesa-
rio que se identifique expresamente a la persona destinataria de los mensajes, ni que
pueda visualizarlo desde su propio mévil por tener bloqueado al autor del hecho'*.

El «estado de whatsapp» por parte de un usuario de la citada aplicacion, es
una informacién que se pone para que pueda ser visualizada y conocida por todos
los contactos o todos aquellos que tengan ese nimero de teléfono mdvil incorpo-
rado a su teléfono, comunicaciones dirigidas a una persona determinada que es la
perjudicada a favor de la que se dicta una medida de proteccién de prohibicién de
comunicacién por cualquier medio o procedimiento frente a la denunciante, y estas
son realizadas con publicidad con intencién de amenazar o injuriar a la victima y
asi quebrar su paz y producirle mayor desasosiego.

14.  Cfr. SAP de Zaragoza (Seccién 1%) de 06 de abril de 2021 (ECLLI:ES:APZ:2021:1206). Se resuelve
el recurso de apelacion frente a la Sentencia condenatoria por un delito leve de vejacion injusta que
se considerd y se condend al acusado en relacién a unas expresiones vejatorias en la foto de estado de
wassap del denunciado referentes a la denunciante tales como «puta» y «ladrona». Asi motiva en el
fundamento juridico tercero que «una de las fotos de estado de wassap del denunciado contiene un
insulto dirigido a la denunciante, con su nombre, es decir tiene destinataria, ya que indica el nombre
de la misma y es claro que este puesto en el wassap para que esta o cualquiera que acceda lo vea, lo
cual constituye sin duda un comportamiento constitutivo de un delito de vejacion injusta».

Cfr. asimismo, la SAP de Leon (Seccion 3°) de 6 de noviembre de 2020 (ECLI:ES:APLE:2020:1741):
se desestimo el recurso de apelacion confirmando la Sentencia por la Jueza de instruccién que valord
la prueba personal y documental obrante en autos y condend al acusado por colocar en su estado de
whatsapp expresiones dirigidas al denunciante amenazantes e intimidatorias, «tales como “este es tu
final, y la foto de unas esposas; siempre me verds y te vigilaré, con una foto de unos ojos; por fin tu
tiempo se acaba, y la foto de una muiieca con un reloj; asi te ganaré, y la foto de una mujer con el
texto; planea silencioso como la noche pero cuando lo hagas ataca como un rayo, nunca se debe ata-
car por colera y con prisas, colocando la foto con un personaje oriental sujetando unas espadas; es
aconsejable tomarse tiempo en la planificacion y coordinacion del plan Suntzu, asi hago yo”; este es
tu final; te pisaré siempre, con la foto de unos pies, te ganaré siempre y una foto con una sudadera con
el escrito: “pa mala yo”; y te toreo y te mato y la foto de un torero toreando en la plaza». Entiende
la Juzgadora que las expresiones «atentan contra el sosiego y al tranquilidad personal de su ex pareja
sentimental, tanto en su desarrollo normal y ordenado de vida, como en su derecho a comportarse y
moverse libremente sin la intimidacién que suponen las amenazas proferidas (SSTS 20/12/2006)».
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Es facil de ver que la comunicacion se complica, mas alld de los interlocutores
0 su mensaje, y por ello aunque existan otros datos que puedan corroborar, aquello
que queremos probar, no podemos ni deberiamos nunca, rechazar la aportacién de
la prueba pericial correspondiente que identifique el verdadero origen de esa comu-
nicacion, la identidad de los interlocutores y, en fin, la integridad de su contenido'®.
Asi lo destaca el Tribunal Supremo en su Sentencia 300/2015, de 19 de mayo de
2015 al establecer como requisito fundamental para la aportaciéon de una prueba
digital que se aporte también una prueba pericial, dénde conste el verdadero origen
de la comunicacién, identidad de sus interlocutores e integridad del contenido que
se presenta'.

A la luz de lo expuesto, cabe confirmar la validez y eficacia de la prueba digital
en el 4mbito judicial (en papel y junto con el testimonio notarial), haciéndose constar
los elementos esenciales de la comunicacién y sus comunicantes, sin ningtin género
de dudas. Ahora bien, deben extremarse las precauciones para evitar las consecuen-
cias derivadas de la invalidez de una prueba para no encontrarnos con indeseados
efectos y, ello aconseja aportar un informe pericial junto con la prueba documental'”.

V. JURISPRUDENCIA

Sin 4nimo exhaustico, citamos ahora a modo de ejemplo sentencias en relacién a la
aportacion y validez de la prueba electrénica:

15.  Cfr. STS (Sala Segunda) 300/2015, de 19 de mayo de 2015 (ECLI:ES:TS:2015:2047).

16. Lareferida STS 300/2015, de 19 de mayo de 2015 declara que «la prueba de una comunicacién
bidireccional mediante cualquiera de los mdltiples sistemas de mensajeria instantdnea debe ser abor-
dada con todas las cautelas. La posibilidad de una manipulacién de los archivos digitales mediante los
que se materializa ese intercambio de ideas forma parte de la realidad de las cosas. El anonimato que
autorizan tales sistemas y la libre creacién de cuentas con una identidad fingida, hacen perfectamente
posible aparentar una comunicacién en la que un tinico usuario se relaciona consigo mismo. De ahi
que la impugnacién de la autenticidad de cualquiera de esas conversaciones, cuando son aportadas a
la causa mediante archivos de impresion, desplaza la carga de la prueba hacia quien pretende apro-
vechar su idoneidad probatoria. Serd indispensable en tal caso la practica de una prueba pericial que
identifique el verdadero origen de esa comunicacidn, la identidad de los interlocutores y, en fin, la
integridad de su contenido».

17. Cfr. STS 90/2021, de 7 de octubre de 2021 (ndm. de recurso 1/2021): «La Administracién san-
cionadora no ha aportado al procedimiento cotejo por parte del Secretario del Expediente Disciplina-
rio que certifique la autenticidad de los mensajes —en concreto, que dentro del chat o conversacion
se acreditare que el teléfono remitente era el del recurrente y el receptor el del oficial que aport6 los
mismos—, ni se certificé que el terminal mdvil al que se remitieran perteneciera al oficial o, en su
defecto, que fuera mostrado fisicamente al Secretario del procedimiento administrativo, lo que lleva
a dicha representacién procesal a concluir que no se ha garantizado la cadena de custodia de los
mensajes, su autenticidad y ni tan siquiera la identidad de las personas que supuestamente emitieron
y recibieron los mensajes —alegando que no figura ni la imagen del perfil de WhatsApp del recu-
rrente—, no reuniendo la prueba de mérito los requisitos exigidos por la jurisprudencia para poder ser
considerada vélida».
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A. Whatsapp, mensajeria instantenea o redes sociales

Como ya dijimos antes, una vez aportada la prueba digital esta puede sustentarse
para que despliegue los efectos probatorios con garantia un informe a cargo de un
perito. La STSJ de Islas Canarias de 17 de noviembre de 2022 (RES:1307/2022)
dice «si se aporta al proceso una copia en papel del contenido de la prueba elec-
trénica, es posible evacuar el traslado a la parte contraria en el juicio oral, como
si se tratara de prueba documental. Pero esos archivos electronicos o esos folios
no tienen autonomia probatoria. Se trata de la mera transcripcion del contenido
de una prueba electronica: el origen y soporte de esos mensajes es un movil (que
envio o recibié el mensaje SMS o WhatsApp), un ordenador portdtil (en el que
aparece el contenido de Facebook), un servidor (...) La normalizacion de estos
medios de comunicacion avanzados tecnolégicamente no excluye que su valora-
cion como prueba en el proceso presente cautelas ante la evidencia de su fdcil y
posible manipulacion (véase sentencia de la Sala de lo Penal del TS 300/2015,
de 19 de mayo). Por ello, si la parte contraria impugna la autenticidad de estos
instrumentos, deberd procederse a su autenticacion. Normalmente la prueba ins-
trumental que autentifica una prueba digital es una pericia informdtica. Pero rige
el principio de libertad en la prueba de autenticacién, siendo admisible, entre otras,
la prueba testifical de su autor o, en su caso, del receptor de la comunicacion o bien,
mediante el reconocimiento judicial del dispositivo que emitié o recibié el mensaje
(el movil). En caso de que se autentique, desplegaria la misma eficacia probatoria
que si no se hubiera impugnado su autenticidad».

En otros casos el whatsapp sirve de prueba para acreditar la situacién econémica
de unos de los cényuges. SAP de Asturias, Seccion 7* (N.° de Recurso: 480/2022
-SAP O 2321/2023, ECLLI:ES:AP0:2023:2021); «y el hecho de que como admite
en el whatsapp remitido a la apelada que obra en autos donde indica que si empieza
la agencia a cobrar comisiones, vuelve al sueldo de antes, y de la testifical de don
Porfirio, —pese a la tibieza de sus respuestas—, se revela que aquella entidad des-
pués de la firma del contrato, ha percibido (se supone que debido a la actuaciéon
profesional del apelante) al menos tres importantes comisiones (en cuantia igual o
superior a 100000 euros cada una».

O también el acoso constante de un progenitor a otro, que en el caso de la senten-
cia de la Seccion 7% de 1a A. Provincial de Asturias de fecha 23 de diciembre de
2022, Recurson.” 121/2021 - Roj: SAP O 4538/2022 - ECLI:ES:AP0:2022:4538,
determind que no se otorgara al padre ningtin régimen de visitas: «Cualquiera que
sea su relevancia definitiva en el dmbito penal, son por si determinantes de la impo-
sibilidad de adoptar el sistema de guarda compartida, puesto que evidencian un
comportamiento agresivo hacia la demandada por el mero hecho de que tenga una
nueva relacion sentimental e igualmente la insistencia en controlar la vida de su
expareja, de pedirle explicaciones no deseadas sobre su conducta, con una impor-
tante agresividad verbal que se trasluce de los correos aportados, lo cual obligo a
la demandada a bloquear sus llamadas telefonicas y whatsapp constantes, dejando
el correo electronico como iinico medio para comunicarse exclusivamente sobre
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su hijo, como reitera al actor en distintos e mails la recurrente, pese a lo cual el
apelado insiste en su actitud controladora y exacerba sus reproches a la apelante,
en especial cuando su hijo estd acompaiiado por la pareja de la demandada».

Es muy significativa la sentencia del Tribunal Superior de Justicia Galicia de
28 de enero de 2016 (RES: 556/2016) que diferencia claramente:

— Cuando la contraparte no impugna la conversacion
— Cuanto la contraparte reconoce la conversacion
— Cuando se coteja la conversacién en papel con el terminal

— Cuando se lleva a cabo una pericial.

Asimismo la resolucién recalca que el Juez o Tribunal puede admitir o rechazar
la eficacia probatoria discrecionalmente, y a tener de lo practicado.

Con los emails, nos encontramos también en un caso de prueba electrénica y
cuya aportacion a la causa, tiene una auténtica casuistica muy similar a la de la
antedicha mensajerfa instanténea:

STS (Sala Cuarta) de 23 de julio de 2020 (RES:706/2020) «el avance tec-
nologico ha hecho que muchos documentos se materialicen y presenten a juicio
a través de los nuevos soportes electronicos, lo que no debe excluir su naturaleza
de prueba documental, con las necesarias adaptaciones (por ejemplo, respecto
de la prueba de autenticacion). Si no se postula un concepto amplio de prueba
documental, llegard un momento en que la revision fdctica casacional quedard
vaciada de contenido si se limita a los documentos escritos, cuyo uso serd exiguo.
En consecuencia, debemos atribuir la naturaleza de prueba documental a los cita-
dos correos electrénicos obrantes en los folios 730, 731 y 505 de las actuaciones.
Ello no supone que todo correo electronico acredite el error fdctico de instancia, al
igual que sucede con los documentos privados. Para ello serd necesario valorar si
se ha impugnado su autenticidad por la parte a quien perjudique; si ha sido auten-
ticado, en su caso; y si goza de literosuficiencia».

B. Aportacion como prueba de grabaciones o imagenes

En el caso concreto de grabaciones o imdgenes debe extremarse las precauciones
para evitar la ruptura de la cadena de custodia y, en particular, la posible manipula-
cién de su contenido a efectos probatorios.

Tribunal Supremo, Sala Segunda Sentencia 285/2016 de 6 de abril de 2016
- (RES 1883/2015), en relacion al volcado de un ordenador: « El contenido de los
discos duros ha pasado a constituir prueba valorable a través del referido informe,
y las mismas declaraciones del acusado. La audiencia no ha dudado de la incor-
poracion de pornografia con menores en los archivos informéticos incautados al
acusado. Sin visionado directo adveracién por parte del Secretario (cotejo con pre-
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sencia de las partes y no unas meras referencias genéricas...... el material carece
de valor probatorio».

La STS (Sala Segunda) de 19 de abril de 2017(RES:287/2017) «no basta
con una reflexion genérica acerca de los riesgos potenciales de adulteracion para
desencadenar las dudas sobre su efectiva manipulacion, con el consiguiente efecto
en el dmbito del derecho a la presuncion de inocencia. En estos casos, la defensa
tiene a su alcance, no ya la posibilidad de proponer una prueba pericial alternativa
al dictamen oficial de los expertos, sino la capacidad para designar un experto que
se incorpore a las operaciones periciales acordadas por el Juez de instruccion (cfr.
art. 471 LECrim)».

«El problema que plantea la cadena de custodia es garantizar que, desde que
se recogen los vestigios relacionados con el delito, hasta que llegan a concretarse
como pruebas en el momento del juicio, aquello, sobre lo que recaerd la inmedia-
cion, publicidad y contradiccion de las partes y el juicio del tribunal, es lo mismo.
Es a través de la cadena de custodia como se satisface la “mismidad” de la prueba,
pues al tener que pasar la sustancia intervenida por distintos lugares para que se
verifiquen los distintos exdmenes, es necesario tener la seguridad de que lo que se
traslada y analiza es lo mismo en todo momento, desde que se intervienen hasta
el momento final que se estudia y analiza y, en su caso, se destruye» (cfr. STS
513/2018, de 30 de octubre, con referencia expresa a las SSTS 6/2010, de 27 de
enero; 776/2011, de 20 de julio; 1045/2011, de 14 de octubre; 776/2011, de 20 de
julio y 347/2012, de 25 de abril).

Son vélidas las grabaciones privadas como prueba digital, segin indica el
Tribunal Supremo, Sala Segunda, Sentencia 291/2019 de 31 de mayo (RES
108684/2018). Si ademas en el caso de la resolucion antedicha, no fueron impug-
nadas de contrario confirman plenamente su validez, siempre que la grabacién efec-
tuada entre dos personas atin sin el consentimiento del afectado por una de ellas. En
este caso, es significativo que la Sala indica que impugnar solo algunas frases de la
conversacion en la fase de informe, no da oportunidad a la otra parte de proponer
prueba sobre la impugnacién, y que al margen de lo que alegue el letrado en ese
informe, el momento procesal para impugnar es cuando se propone dicha grabacién
como prueba.

C. Impugnar la prueba digital en el marco del proceso

La STS (Sala Segunda) de 27 de junio de 2019 (RES:332/2019) declara que la
impugnacién de la prueba digital (pantallazos de Whatsapp), en el momento de
presentar escrito de defensa es el momento procesal adecuado para dicha impug-
nacion.

Contempla la posibilidad de aportacién de prueba en el proceso penal; «mediante
acta notarial, o adveracion de teléfonos moviles y sus contenidos ante el Letrado
de la Administracion de Justicia, o meros “pantallazos” como fotografias de un
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“hilo” de mensajes de Whatsapp, pero hay que recordar que en los casos en los
que la defensa la impugne en el escrito de defensa motiva y obliga a la acusacion
a proponer prueba pericial informdtica acerca de la veracidad del contenido de
estos mensajes y que estos no han sido alterados. Y no se trata de que esta impug-
nacion se haga en la fase de instruccion, sino que haciéndolo en la fase propia de
la calificacion provisional debe contrarrestar la acusacion esta impugnacion por
la oportuna pericial informdtica (...) Y la verdadera y propia impugnacion puede
llevarse a cabo en el escrito de defensa con respecto a la prueba digital aportada
por la acusacion, por lo que lo correcto hubiera sido proponer, como contestacion
a la impugnacion, el complemento de la pericial informdtica que debe ser admitida
al no ser extempordnea, ya que se refiere a una exigencia que dimana de la impug-
nacion de la defensa de la prueba de la acusacion y ello desplaza la carga de la
proposicion probatoria a la acusacion».

La posibilidad o facilidad de manipulacién en este tipo de pruebas exige
una mayor diligencia en su valoracién y admisién. Ello es puesto de manifiesto
por la STS (Sala Segunda) de 19 de mayo de 20158 (—recurso 2387/2014—
RES:300/2015), sin duda la sentencia mds cldsica que abri6 la necesidad de regular
la prueba digital de una manera clara y definida, en relacién con la mensajeria
descargada de la red social Tuenti al declarar que «La posibilidad de una manipu-
lacion de los archivos digitales mediante los que se materializa ese intercambio de
ideas, forma parte de la realidad de las cosas. El anonimato que autorizan tales
sistemas y la libre creacion de cuentas con una identidad fingida, hacen perfecta-
mente posible aparentar una comunicacion en la que un tinico usuario se relaciona
consigo mismo. De ahi que la impugnacion de la autenticidad de cualquiera de
esas conversaciones, cuando son aportadas a la causa mediante archivos de impre-
sion, desplaza la carga de la prueba hacia quien pretende aprovechar su idoneidad
probatoria. Serd indispensable en tal caso la prdctica de una prueba pericial que
identifique el verdadero origen de esa comunicacion, la identidad de los interlocu-
tores y, en fin, la integridad de su contenido».

No obstante lo anterior, la STS (Sala Segunda) de 19 de julio de 2018
(RES:375/2018) «en el caso de una impugnacion (no meramente retorica y en tér-
minos generales) de su autenticidad —por la existencia de sospechas o indicios
de manipulacion— se debe realizar tal pericia acerca del verdadero emisor de los
mensajes y su contenido. Ahora bien, tal pericia no serd precisa cuando no exista
duda al respecto mediante la valoracion de otros elementos de la causa o la prdc-
tica de otros medios de prueba».

La falta de aportacion en el procedimiento de un informe pericial junto con
la prueba digital no determina, la inadmisién o invalidez probatoria, pues cabe

18. Como dice Vicente Magro Servet en su libro «La prueba digital en el proceso penal»: «la sen-
tencia distinguié de forma didfana como se impugna la prueba digital, dejando el trabajo al legislador
para que fuera este quine lo llevara a cabo en el texto de la norma, ya que toda la cuestion relativa al
momento de presentacidn de escritos y plazos de impugnacion es competencia del legislador».
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se corrobore con otras pruebas. Asi, la SAP de Madrid de 7 de junio de 2023
(RES:383/202) «la Magistrada a quo no ha analizado los mensajes de manera ais-
lada, sino junto con la testifical de la victima y tuvo en cuenta el contexto en el que
se produjeron, con una orden de alejamiento ya vigente y sin que el apelante pre-
sentara otra prueba que la negacion de la autoria, ni denuncia, ni explicacion de
persona que pudiera remitir los mismos. En consecuencia la actuacion de la juez
sentenciadora al valorar los mensajes aportados por pantallazo, que fueron debi-
damente cotejados por fedatario piiblico, fue ajustada a derecho, constituyendo
prueba de cargo apta, junto con la declaracion de la denunciante, que retine los
requisitos exigidos por reiterada jurisprudencia del TS (por todas, STS de 28 de
octubre de 2000), dado que constituyen prueba de cargo vdlida, asi la ausencia
de incredibilidad subjetiva teniendo en cuenta las relaciones previas entre acu-
sado y victima para excluir la existencia de moviles reprobables de enemistad,
resentimiento, o venganza que pudieran tiznar su testimonio de falta de veracidad;
que, ademds, se compruebe la verosimilitud de lo manifestado por el ofendido, que
puede corroborarse con la persistencia en el tiempo de la incriminacion, mante-
niendo la misma sin ambigiiedades ni contradicciones, y constando también corro-
boraciones periféricas de cardcter objetivo que avalen lo que no es propiamente un
testimonio, en definitiva es fundamental la constatacion objetiva de la existencia
del hecho».

En todo caso en el proceso penal, marco en el que se desarrollan las anteriores
resoluciones implica que la impugnacién deba hacerse, en el escrito de defensa, si
la prueba la present6 la acusacion y en el plazo de 10 dias por parte de la acusacidn,
si la prueba fue propuesta en el escrito de defensa, y que ese plazo es preclusivo
(Acuerdo de Pleno del TS de 26 de mayo de 2009). (SAP de Madrid de 1 de
marzo de 2023 (RES:145/2023), y de la misma Audiencia de fecha 12 de abril de
2023 (RES:240/2023) que da por vélida una prueba, ante la ausencia de impugna-
ci6én de la contraparte.

VI. CONCLUSIONES

Los juzgados y tribunales no son ajenos a la complejidad de la prueba electrénica,
por el riesgo cierto de manipulacién que esta presenta.

La prueba ha de aportarse al procedimiento, en soporte papel, cotejada por un
fedatario puiblico (Ya sea Notario/a o Letrado/a de 1a Administracion de Justicia),
y ademds, si es impugnada por un informe pericial que acredite su veracidad y la
ausencia de manipulacién. El escenario serd diferente si la prueba es impugnada
o no de contrario, y las posibilidades son varias, pero la aportacién integra de los
documentos referidos, dard garantia de la autenticidad y sobre todo del pleno des-
pliegue de efectos probatorios.

Deben extremarse ademds en la aportacion, el cuidado a la no vulneracién de
derechos fundamentales y libertades publicas como el secreto de las comunicacio-
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nes (art, 18.3 CE), derecho a la autodeterminacion informativa en el ambito de la
proteccidon de datos personales (art. 18.4 CE), y resulta relevante como principio
general, que toda prueba obtenida con infraccidn del derecho fundamental del arti-
culo 185.4 CE es nula, por lo que no produce efectos (art. 11.1 LOPJ).

La jurisprudencia es prolija en cuanto a valoracién de todo tipo de prueba elec-
trénica, whatsapp, mensajeria instantdnea, redes sociales, estados en dichas redes
y/o publicaciones, emails, grabaciones de voz y/o imagen, y otorga eficacia pro-
batoria, si se cumplen los requisitos antedichos, o de no hacerlo someten a criterio
del juzgador la valoracién, ya sea por si mismos o en relacién a otros elementos de
prueba que también puedan presentar en el procedimiento judicial. Desde la pio-
nera sentencia donde se sometié a examen la red social «tuenti» (mayo de 2015), se
ha evolucionado mucho en la materia, pero la base de dar garantia de autenticidad
sigue siendo la misma.

Mucho me temo que esto no ha hecho mis que empezar, y que en pocos afios
los whatsapp, Messenger, TIK TOK o X, habran pasado a la historia, avasallados
por la Inteligencia Artificial que hard que deban reforzarse todas las garantias.
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