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RESUMEN

El presente trabajo analiza el proceso de disefio de un médulo formativo optativo titulado “Metodologias Aplicadas de Ciberseguridad,
dirigido al Ciclo Formativo de Grado Superior en Desarrollo de Aplicaciones Web. La propuesta surge en el marco de la cooperacion
entre centros de excelencia de Formacion Profesional y el sector empresarial TIC, con el propésito de fortalecer las competencias digi-
tales avanzadas vinculadas a la ciberseguridad. Se expone una justificaciéon contextualizada en las tendencias europeas sobre cualifi-
cacion digital —particularmente el proyecto European Software Skills Alliance (ESSA)—, y se describe un proceso metodoldgico basado
en trabajo colaborativo, grupos focales y validacion experta. Los resultados evidencian la necesidad de integrar la ciberseguridad de
forma transversal en la formacién técnica, la relevancia de los enfoques DevSecOps y la importancia de desarrollar competencias para el
desarrollo seguro de software. El estudio concluye destacando la pertinencia del modelo de cooperaciéon educacién-empresa como via
efectiva de innovacion curricular y desarrollo profesional docente.
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Desenho de um Médulo de Metodologias Aplicadas de Ciberseguranca no Ensino Profissional: Inovacao
Curricular e Vincula¢ao com o Setor Produtivo

RESUMO

Este estudo analisa o processo de concepc¢do de um modulo formativo optativo denominado Metodologias Aplicadas de Ciberseguranga,
destinado ao Curso Técnico Superior em Desenvolvimento de Aplicagdes Web. A proposta surge no contexto da cooperagao entre centros
de exceléncia de Formagao Profissional e o setor empresarial de TIC, com o objetivo de fortalecer as competéncias digitais avancadas
relacionadas a ciberseguranga. Apresenta-se uma justificativa baseada nas tendéncias europeias de qualificacdo digital — especialmente
o projeto European Software Skills Alliance (ESSA) — e descreve-se uma metodologia colaborativa que inclui grupos focais e validagdo por
especialistas. Os resultados demonstram a necessidade de integrar a ciberseguranca de forma transversal na formacao técnica, ressaltando
a relevancia das abordagens DevSecOps e do desenvolvimento seguro de software. Conclui-se que a cooperagao entre educagado e setor
produtivo constitui uma estratégia eficaz de inovacao curricular e de desenvolvimento profissional docente.

Palavras-chave: ciberseguranca; inovacao educacional; formagao profissional; competéncias digitais; curriculo.

Design of a Module on Applied Cybersecurity Methodologies in Vocational Education: Curricular Innova-
tion and Linkage with the Productive Sector

ABSTRACT

This paper analyzes the design a process of an elective training module entitled Applied Cybersecurity Methodologies, aimed at the Higher
Vocational Education cycle in Web Application Development. The proposal emerges within a collaborative framework between Voca-
tional Education Excellence Centers and the ICT business sector, seeking to strengthen advanced digital skills related to cybersecurity.
The study presents a contextually grounded justification based on European digital, particularmente trends — particularly the European
Software Skills Alliance (ESSA), y — and describes a methodological approach involving collaborative work, focus groups, and expert
validation. Results highlight the need to integrate cybersecurity transversally into technical education, emphasizing the relevance of
DevSecOps approaches and secure software seguro. The study concludes by underlining the effectiveness of education-industry coope-

ration as a means of curricular innovation and professional development.

Keywords: cybersecurity; educational innovation; vocational education; digital skills; curriculum.

1. Justificaciéon y objetivos

La aceleracién tecnoldgica y la creciente digitalizacion de los
procesos productivos han situado la ciberseguridad como una
competencia clave en todos los niveles educativos y profesiona-
les. En el contexto de la Formacién Profesional de Grado Supe-
rior (FP), particularmente en el perfil de Desarrollo de Aplicaciones
Web, se observa una brecha significativa entre los conocimientos
técnicos del alumnado y las demandas de seguridad que requie-
re el sector empresarial. Esta brecha no responde tinicamente a
la rdpida evolucion tecnolégica, sino también a la insuficiente
integracién curricular de la ciberseguridad como competencia
transversal dentro de los programas formativos.

La presente investigacién se enmarca en un proceso de inno-
vacién curricular y vinculacién con el sector productivo, cuyo
propésito ha sido disefiar un médulo optativo titulado “Meto-
dologias Aplicadas de Ciberseguridad”. Este médulo busca res-
ponder a los retos actuales del desarrollo web seguro y promo-
ver la formacién de técnicos con competencias que trasciendan
la mera programacion, incorporando la dimensién ética, legal y
de gestion de riesgos que caracteriza a la ciberseguridad contem-
porénea.

El trabajo se justifica por tres razones fundamentales: Prime-
ro, la creciente vulnerabilidad de las infraestructuras digitales,
agravada por el incremento del volumen y la sensibilidad de los
datos procesados en entornos web. Segundo, el alineamiento con
las politicas europeas de cualificacién digital y empleabilidad,
especialmente las impulsadas por el programa Erasmus+ Sec-
tor Skills Alliances y el proyecto European Software Skills Alliance
(ESSA, 2023-2027), que promueven el desarrollo de competen-
cias especificas en ciberseguridad, inteligencia artificial y desa-
rrollo de software seguro. Tercero, la necesidad de fortalecer la

cooperacién entre el &mbito educativo y el empresarial, de modo
que los programas formativos respondan con pertinencia a los
requisitos reales del mercado laboral.

Desde una perspectiva pedagégica, la propuesta parte del
reconocimiento de la FP como espacio estratégico de innovacion
educativa, donde convergen la formacién técnica, la practica
profesional y la investigacion aplicada. Disefiar un médulo de
ciberseguridad supone, por tanto, avanzar hacia un modelo de
formacién basado en competencias profesionales integradas, en
el que el alumnado no solo adquiera conocimientos instrumen-
tales, sino también capacidades para analizar, prevenir y mitigar
riesgos tecnolégicos.

En términos de impacto social y educativo, la justificacién
del médulo se sostiene ademds en la necesidad de formar pro-
fesionales digitalmente competentes, criticos y éticamente res-
ponsables, capaces de garantizar la seguridad de los sistemas,
la proteccion de datos y el cumplimiento normativo (GDPR, LO-
PDGDD, ENS), la ciberseguridad, entendida como componente
de la ciudadania digital, se convierte asi en un eje vertebrador
del aprendizaje para la vida y el trabajo en la sociedad del cono-
cimiento.

Objetivos del estudio

El objetivo general de esta comunicacién es presentar el pro-
ceso de disefio del médulo formativo “Metodologias Aplicadas
de Ciberseguridad”, desarrollado en colaboracién entre institu-
ciones educativas y agentes empresariales del &mbito TIC, como
una experiencia de innovacién curricular orientada a la mejora
de la calidad de la Formacién Profesional.

De este propdsito general se derivan los siguientes objetivos
especificos:
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1. Diagnosticar las necesidades formativas en materia de ci-
berseguridad identificadas por el sector empresarial vin-
culado al desarrollo web.

2. Analizar los referentes normativos, curriculares y de cua-
lificacién profesional para fundamentar el disefio del moé-
dulo.

3. Disenar la estructura pedagégica y los resultados de
aprendizaje del mddulo, integrando marcos de referen-
cia internacionales en seguridad y desarrollo seguro
(OWASP, DevSecOps, Secure SDLC).

4. Validar el disefio curricular mediante la consulta y parti-
cipacién de expertos procedentes de centros de excelencia
en ciberseguridad y empresas del Cluster TIC de Asturias.

5. Contribuir al debate académico sobre la incorporacién
de la ciberseguridad como competencia transversal en la
educacién técnica superior.

El articulo que se presenta, por lo tanto, no aborda la imple-
mentacion ni la evaluacién de resultados de aprendizaje, sino
que se centra en la fase de disefio curricular y su fundamentacion
tedrica, metodolégica e institucional como punto de partida para
futuras experiencias de innovacién educativa.

2. Revision de fuentes documentales

2.1. Marco tedrico: la ciberseguridad como competencia trans-
versal en la educacién técnica

En las dos ultimas décadas, la ciberseguridad ha pasado de
ser un campo especializado de la ingenieria informética a con-
vertirse en una competencia transversal de caracter estratégico
en todos los &mbitos del conocimiento. Diversos organismos in-
ternacionales, como la Unién Europea, la UNESCO y la OCDE,
han subrayado la necesidad de integrar la ciberseguridad en
los sistemas educativos, no solo como una competencia técnica,
sino también ética, social y ciudadana, vinculada a la alfabe-
tizacion digital avanzada (Comisién Europea, 2023; UNESCO,
2022).

En el contexto europeo, documentos como el European Di-
gital Competence Framework (DigComp 2.2) (Vuorikari et al.,
2022) definen la ciberseguridad como una de las dimensiones
esenciales de la competencia digital, articulada en torno a la pro-
teccion de datos personales, la gestién de riesgos, la identidad
digital y la seguridad en linea. Este marco promueve una visiéon
integral de la seguridad que trasciende el conocimiento instru-
mental y fomenta una cultura de prevencion y responsabilidad
compartida.

Asimismo, la Agenda Europea de Capacidades 2020 y el
programa Erasmus+ Sector Skills Alliances reconocen que la
seguridad digital es una prioridad en el desarrollo de las com-
petencias profesionales del futuro (Comisiéon Europea, 2020).
En este marco, el proyecto European Software Skills Alliance
(ESSA, 2023-2027) constituye un referente central, al estable-
cer un modelo colaborativo entre instituciones educativas,
organismos publicos y empresas para la formacién, mejora y
recapacitacion (reskilling) en competencias de software y ciber-
seguridad. Espana participa en esta alianza a través de la repre-
sentacion del Cluster TIC Asturias, lo que sitia esta experiencia
en sintonia con las politicas europeas de innovacién educativa
y desarrollo profesional.

Desde una perspectiva pedagogica, la inclusion de la ciber-
seguridad en los programas de Formacién Profesional se alinea
con las teorias contemporaneas de la formacién basada en com-
petencias (Tobén, 2013; Zabalza, 2021). Este enfoque considera

que el aprendizaje técnico debe integrarse con competencias
cognitivas, socioemocionales y éticas, permitiendo al alumnado
actuar de manera reflexiva en entornos laborales complejos. De
este modo, el disefio curricular de un médulo de ciberseguridad
no se limita a la transmisién de conocimientos tecnoldgicos, sino
que promueve la capacidad de pensar y actuar con criterio de
seguridad en contextos reales de desarrollo web.

Por otro lado, el concepto de seguridad desde el disefio (se-
curity by design) constituye un eje epistemoldgico central en la
formacion moderna de desarrolladores. Segin el Open Web
Application Security Project (OWASP, 2021), 1a incorporacién de la
seguridad en todas las fases del ciclo de vida del software es una
préctica esencial para garantizar la integridad, disponibilidad y
confidencialidad de la informacién. Modelos como DevSecOps o
Secure SDLC se han convertido en estdndares de referencia para
integrar la ciberseguridad en los procesos agiles de desarrollo,
y su comprension resulta indispensable en la formacion técnica
avanzada (Goues et al., 2022).

Finalmente, la relacién entre ciberseguridad y ética profe-
sional ha adquirido un papel creciente en el debate educativo.
Autores como Floridi (2016) o Bynum (2019) sostienen que la se-
guridad no puede entenderse solo como proteccién técnica, sino
también como garantia de derechos digitales y expresion de una
ciudadania responsable. Por ello, la educacién en ciberseguridad
debe incluir la reflexién critica sobre la privacidad, la transparen-
cia algoritmica y los impactos sociales de la inteligencia artificial.

2.2. Revisién empirica: innovacién curricular y colaboracién
entre educacién—-empresa

En el ambito empirico, la literatura reciente evidencia la im-
portancia de los modelos de colaboracién entre instituciones
educativas y el sector empresarial para el disefio de programas
formativos adaptados a las necesidades del mercado digital (Al-
varez-Arregui & Rodriguez, 2020; OCDE, 2021). Estos modelos
de triple hélice —educacién, empresa y Administracién Pablica—
favorecen la transferencia de conocimiento y la actualizacion
continua de las competencias profesionales (Etzkowitz & Ley-
desdorff, 2000).

Diversos estudios han mostrado que la participaciéon de em-
presas tecnoldgicas en procesos de disefio curricular incremen-
ta la pertinencia y empleabilidad de la formacioén profesional
(European Centre for the Development of Vocational Training
[CEDEFOP], 2021). En el caso espanol, experiencias como los
Centros de Excelencia en Formacion Profesional o los Nodos
de Talento y Ciberseguridad impulsados por los clisteres au-
tonémicos demuestran la efectividad de estas alianzas para la
innovacién educativa. Estos espacios de cooperaciéon permiten
identificar brechas formativas reales y adaptar los contenidos
curriculares a los estdndares de seguridad mas recientes (L6pez
& Garcia, 2023).

El disefio del modulo Metodologias Aplicadas de Ciberseguri-
dad se nutre precisamente de esta 16gica colaborativa. A lo largo
de 2024, el Cluster TIC Asturias articul6 un proceso participativo
con centros de excelencia en Formacién Profesional (IES Valle
del Jerte y CIFP Avilés) y empresas especializadas en desarro-
llo web y ciberseguridad (Inetum, DXC Technology, Futuver,
Ricoh, Asac, entre otras). La metodologia incluyé reuniones ini-
ciales, grupos focales y entrevistas individualizadas, orientadas
a identificar las carencias formativas percibidas por el sector y
los &mbitos prioritarios para la capacitacion en desarrollo segu-
ro de software.

Este enfoque se alinea con investigaciones previas sobre di-
sefio participativo de curriculos técnicos (Reyes et al., 2022; Sch-
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midt et al., 2020), que destacan el valor de la cocreacion educativa
como estrategia de pertinencia, innovacién y sostenibilidad. En
tales modelos, el conocimiento experto de los docentes se com-
plementa con la visién préctica del sector productivo, favore-
ciendo un curriculo dindmico, contextualizado y orientado a la
empleabilidad.

Asimismo, la integracién de la inteligencia artificial (IA) en
los procesos de desarrollo de software plantea nuevos retos para
la formacién profesional. La literatura reciente enfatiza la im-
portancia de abordar los riesgos asociados a la automatizacion
y a los sesgos algoritmicos desde la perspectiva de la seguridad
(Goodman & Flaxman, 2023; Brundage et al., 2022). Por ello, el
disefio del médulo incorpora la IA como tema de estudio trans-
versal, en su doble dimensién: herramienta de detecciéon de vul-
nerabilidades y objeto de analisis ético y técnico.

2.3. Sintesis del marco conceptual

De la revision realizada se desprenden cuatro fundamentos
conceptuales que orientan el disefio curricular del médulo:

1. Ciberseguridad como competencia transversal: mas alla
del conocimiento técnico, implica pensamiento critico,
responsabilidad ética y ciudadania digital.

2. Aprendizaje basado en competencias profesionales: la
formacién debe integrar saberes técnicos, procedimenta-
les y actitudinales, orientados a la resolucién de proble-
mas reales.

3. Colaboracién interinstitucional como motor de innova-
cién: la co-creacién entre educacién y empresa fortalece
la pertinencia curricular.

4. Integracioén tecnolégica y adaptacién continua: los mar-
cos internacionales (ESSA, DigComp, OWASP) orientan
la actualizacién constante de los contenidos y metodolo-
gias.

Estos pilares configuran el marco teérico-empirico sobre el
cual se estructura el disefio del médulo de Metodologias Aplica-
das de Ciberseguridad, cuya descripcién metodolégica se desa-
rrolla en el siguiente apartado.

3. Disefio de la investigaciéon / innovacién educativa
3.1. Enfoque metodolégico general

El disefio del médulo Metodologias Aplicadas de Ciberseguridad
se concibe como una innovacién educativa de carédcter colabo-
rativo, orientada a la construccion de un curriculo relevante,
contextualizado y alineado con las necesidades del sector pro-
ductivo. Se enmarca en la tradicién de la investigacion-acciéon
participativa (IAP) (Kemmis & McTaggart, 1988; Elliott, 1993),
aplicada al &mbito del disefio curricular en Formacién Profesio-
nal. Esta eleccién metodolégica responde a la doble finalidad del
proyecto: generar conocimiento educativo y producir una pro-
puesta formativa que responda a demandas reales del entorno
laboral.

Desde esta perspectiva, la investigacion no se limita a un ana-
lisis descriptivo, sino que constituye un proceso ciclico y reflexi-
vo de diagnéstico, disefio, validaciéon y mejora. El enfoque com-
bina métodos cualitativos —entrevistas, grupos focales, analisis
documental— con una sistematizacién de informacién prove-
niente de fuentes institucionales y normativas. El resultado no es
un producto cerrado, sino un disefio susceptible de evolucién y
actualizacién conforme a los cambios tecnolégicos y formativos.

El proyecto se articula en torno a cuatro fases metodolégicas:

1. Diagnostico y contextualizacion: identificacion de nece-
sidades formativas y revisién de referentes europeos y
nacionales.

2. Disefo curricular participativo: elaboracion de la estruc-
tura del médulo a partir de reuniones con agentes educa-
tivos y empresariales.

3. Validacién experta: contraste del disefio con profesiona-
les y especialistas en ciberseguridad y desarrollo web.

4. Sistematizacién y formalizaciéon del médulo final, ajus-
tado a los marcos normativos del sistema de Formacién
Profesional espafiol y europeo.

3.2. Participantes

El proceso de disefio involucré tres grupos principales de ac-
tores:

o Centros de Excelencia de Formacién Profesional en Ciber-
seguridad:

o CIFP Avilés (Asturias), coordinado por Luis Miguel
Lestén y Noelia Barreiro Brafa.

o IES Valle del Jerte (Extremadura), con la participa-
cién de César Fernandez Obaya, Carlos [Coordi-
nador General], y otros responsables de proyectos
de excelencia.

Estos centros aportaron el conocimiento pedagégico y di-
dactico necesario para la definicién de los resultados de
aprendizaje, las metodologias y los criterios de evalua-
cién del moédulo.

0 Cluster TIC Asturias y Nodo de Ciberseguridad:

O Representados por Enrique Jaimez (Director General),
Roberto Bayoén (responsable técnico del Nodo de Ciber-
seguridad) y Lucia Menéndez (responsable del Nodo de
Talento). Su papel fue articular la colaboracién con el teji-
do empresarial y facilitar la conexién con proyectos euro-
peos como ESSA.

o0 Empresas participantes en el grupo focal:

Se seleccionaron seis empresas con experiencia en el desa-
rrollo de software seguro y sensibilidad hacia la formacién
denuevosprofesionales:Inetum, DXC Technology, Futuver
Consulting, Ricoh Espafia, Ewala y Asac Comunicaciones.
En total, participaron 14 personas, entre directores de sis-
temas, desarrolladores senior, responsables de producto y
gestores de proyectos.

Este conjunto de participantes conform¢é una comunidad de
préctica interinstitucional, donde convergieron visiones educa-
tivas, técnicas y organizacionales. La heterogeneidad de perfiles
fue esencial para garantizar una comprensién holistica de las ne-
cesidades del sector.

3.3. Muestra y contexto

El contexto institucional de la investigacién corresponde a la
Formacion Profesional de Grado Superior en Desarrollo de Apli-
caciones Web (DAW), en el marco del sistema educativo espafol.
El disefio del médulo se dirige al alumnado de segundo curso, en
la fase final del itinerario formativo, y tiene una duracién previs-
ta de 80 horas lectivas. El caracter optativo del médulo permite
introducir contenidos emergentes sin alterar el tronco comtin de
los titulos oficiales.
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La muestra informativa del proceso de disefio se conformé
por:

o 2 centros educativos de excelencia en FP.

6 empresas tecnolégicas.

0 14 expertos (académicos, formadores y técnicos en ciber-
seguridad).

o 1entidad intermedia (Cluster TIC Asturias).

O

El ambito geografico abarca las comunidades de Asturias y
Extremadura, representativas de dos ecosistemas de innovacién
en FP con fuerte orientacién hacia la digitalizacién y el empleo
tecnolégico.

3.4. Instrumentos de recogida de informacién

Para la obtencién de datos y opiniones se emplearon los si-
guientes instrumentos:

1. Andlisis documental: revisién de curriculums oficiales,
cualificaciones del INCUAL relacionadas y marcos euro-
peos de competencias digitales y de ciberseguridad.

2. Reuniones iniciales de planificacion: celebradas en mayo
de 2024 por videoconferencia, con los equipos de los Cen-
tros de Excelencia y el Cluster TIC. Se elabor6 una ficha
de contenidos estratégicos para orientar la consulta em-
presarial.

3. Focus Group con empresas del sector TIC: realizado el 22
de mayo de 2024 en las oficinas del Cluster TIC de As-
turias. Se utilizé un panel colaborativo para sistematizar
las aportaciones sobre las competencias necesarias, las
tecnologias empleadas y las carencias detectadas en los
titulados de Formacién Profesional.

4. Entrevistas individuales con expertos empresariales:
efectuadas entre el 31 de mayo y el 20 de junio de 2024,
orientadas a validar el esquema preliminar del médulo y
complementar la informacién del grupo focal.

5. Instrumento de validacion curricular: cuestionario es-
tructurado con items sobre la pertinencia, claridad, apli-
cabilidad y coherencia de los contenidos propuestos, ad-
ministrado a los participantes en la validacién final.

Estos instrumentos permitieron triangular la informacién
obtenida, garantizando la fiabilidad y validez del proceso de di-
seno.

3.5. Procedimiento
El proceso se desarroll6 en tres fases principales:

1. Fase 1: Diagnostico inicial (abril-mayo 2024)
Se revisaron documentos estratégicos europeos (ESSA,
DigComp, CEDEFOP) y se defini6 el propésito del moé-
dulo: capacitar al alumnado de Formacién Profesional en
el desarrollo seguro de software. A partir de esta revision
se elaboré un primer mapa de competencias técnicas y
transversales relacionadas con la ciberseguridad.

2. Fase 2: Disefo participativo del médulo (mayo 2024)
A través del focus group, se identificaron las areas clave
que debia abordar el médulo: amenazas y vulnerabilida-
des, buenas practicas de programacion segura, cumpli-
miento normativo (GDPR, ENS), herramientas de testing
de seguridad, y fundamentos de inteligencia artificial
aplicada a la seguridad del software. Con estas aporta-

ciones se construy6 un borrador de programa formativo
articulado en siete bloques teméticos.

3. Fase 3: Validacién experta (junio 2024) Los borradores
fueron revisados mediante reuniones con profesiona-
les de DXC Technology, Inetum y Asac Comunicacio-
nes. Estas validaciones permitieron ajustar el nivel de
dificultad, eliminar contenidos demasiado avanzados
(como seguridad en contenedores), e incorporar referen-
cias a certificaciones y estdndares reconocidos (AENOR,
CCN-STIC).

3.6. Resultados del diseno curricular

El disefio final del médulo se estructurd con los siguientes
componentes formativos:

o Titulo: Metodologias Aplicadas de Ciberseguridad

o Duracioén: 80 horas

o Tipo: Médulo optativo para el Ciclo Formativo de Grado
Superior en Desarrollo de Aplicaciones Web

o Competencia general: Aplicar metodologias, herramien-
tas y marcos de referencia de ciberseguridad en el proceso
de desarrollo de aplicaciones web, garantizando la pro-
teccion de datos, la integridad del software y la conformi-
dad con las normativas vigentes.

Resultados de aprendizaje (RA) principales:

1. Comprender la importancia de la ciberseguridad en el de-
sarrollo web.

2. Aplicar los principios de desarrollo seguro a lo largo del
ciclo de vida del software.

3. Identificar vulnerabilidades y los riesgos habituales en las
aplicaciones web.

4. Utilizar herramientas de anélisis y validacién de seguri-
dad (p. ej., OWASP ZAP, SonarQube).

5. Emplear frameworks y estandares de seguridad (Spring
Security, OAuth 2.0).

6. ntroducir la inteligencia artificial en el anélisis y la detec-
cién de vulnerabilidades.

7. Realizar una practica integradora de revision de seguri-
dad sobre un proyecto existente.

Metodologia didactica sugerida: aprendizaje basado en pro-
yectos, analisis de casos, simulaciones de incidentes de seguri-
dad y trabajo colaborativo. Evaluacién: ribricas de desempeiio,
portafolio técnico y pruebas practicas.

3.7. Consideraciones éticas y de calidad

El proceso de disefio se desarrolld respetando princi-
pios éticos de transparencia, confidencialidad y participa-
cién voluntaria. Las aportaciones de los profesionales fue-
ron utilizadas exclusivamente con fines de mejora educativa.
El proyecto, al centrarse en el disefio y no en la implementacién,
no implicé intervencion directa sobre el alumnado ni recogida
de datos personales, por lo que no requirié autorizaciéon ética
formal.

Se garantiz6 la trazabilidad y documentacién de cada de-
cision curricular, conforme a los criterios de calidad educativa
definidos por los Centros de Excelencia de FP y el Cluster TIC
Asturias.
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4. Analisis de datos
4.1. Estrategia de anilisis

La informacién obtenida a través de reuniones, grupos foca-
les, entrevistas y documentos fue analizada mediante un enfo-
que de analisis de contenido temadtico (Bardin, 2013), orientado
a identificar las categorias conceptuales emergentes que dieron
forma al disefio del médulo. La triangulacién de fuentes —do-
cumentales, institucionales y testimoniales— permiti6 establecer
convergencias y divergencias entre las percepciones del ambito
educativo y las demandas del sector empresarial.

El procedimiento analitico se desarroll6 en tres fases:

1. Codificacién inicial: segmentaciéon de la informacion en
unidades significativas relacionadas con competencias,
necesidades formativas y practicas de seguridad.

2. Agrupacién tematica: clasificaciéon de las unidades en
categorias conceptuales (por ejemplo, competencias téc-
nicas, normativas y estandares, aprendizaje prictico, ética y
responsabilidad digital).

3. Interpretacién y sintesis: elaboraciéon de matrices compa-
rativas y mapas conceptuales que facilitaron la elabora-
cién de conclusiones pedagogicas y curriculares.

Para la sistematizacién se utiliz6 una matriz de andlisis que
relacionaba los objetivos especificos del estudio con los resulta-
dos del trabajo de campo. La codificaciéon fue revisada por dos
investigadores del equipo de FP de excelencia, garantizando la
fiabilidad entre evaluadores.

4.2, Categorias emergentes

Del anélisis de la informacion se identificaron seis categorias
principales que estructuraron los hallazgos del proceso de dise-
no:

a) Brecha competencial en ciberseguridad

Tanto los docentes como los representantes del sector TIC
coincidieron en senalar que los titulados en Desarrollo de Aplica-
ciones Web poseen una sélida base en programacion y gestion de
bases de datos, pero carecen de formacién especifica en seguri-
dad del software y andlisis de riesgos. Esta carencia se manifiesta
en précticas poco seguras —validacion deficiente de entradas, la
ausencia de pruebas de penetracién o el desconocimiento de los
estindares OWASP—, lo cual genera dependencia de revisiones
posteriores por parte de equipos especializados en ciberseguri-
dad.

Esta constatacion empirica refuerza la hipotesis inicial de la
investigacion: la necesidad de incorporar la ciberseguridad como
competencia estructural y no como contenido complementario.

b) Relevancia del desarrollo seguro como préctica profe-
sional

Las empresas participantes destacaron la urgencia de formar
a futuros desarrolladores con una mentalidad “secure by default”.
El concepto de desarrollo seguro fue recurrente en todos los dis-
cursos, vinculado al cumplimiento de normativas, la calidad del
software y la reputacién corporativa.

Los participantes mencionaron expresamente estindares y
marcos de referencia como el OWASP Top 10, la ISO 27001, el
Esquema Nacional de Seguridad (ENS) y las guias CCN-STIC,
considerados pilares para la formacion practica.

¢) Integracién de la ciberseguridad en el ciclo de vida del sof-
tware

De los analisis se desprende una fuerte convergencia entre
los principios de DevSecOps y las metodologias dgiles de desa-
rrollo. Las empresas sefialaron que la seguridad debe estar pre-
sente desde la planificaciéon hasta el mantenimiento del produc-
to, fomentando una cultura de prevencién continua.

Este enfoque se tradujo en la estructura modular del pro-
grama, donde cada bloque de contenidos responde a una fase
del ciclo de vida del cédigo (planificacién, disefio, codificacion,
pruebas, despliegue y mantenimiento).

d) Importancia del aprendizaje experiencial y del trabajo con
herramientas reales

El consenso entre todos los agentes fue que la ensefianza de la
ciberseguridad requiere entornos practicos simulados, que per-
mitan experimentar con vulnerabilidades reales y emplear he-
rramientas profesionales de andlisis (p. €j., SonarQube, OWASP
ZAP, Burp Suite).

Las estrategias de aprendizaje basadas en proyectos, retos y
laboratorios virtuales fueron identificadas como las mas eficaces
para el desarrollo de competencias aplicadas.

e) Colaboracién entre educacién—empresa como estrategia de
pertinencia

El anélisis de las reuniones y entrevistas puso de relieve el
valor del modelo de cooperacion entre FP y el sector TIC. Los
participantes resaltaron que esta interaccién no solo mejora la
pertinencia del curriculo, sino que también favorece la actualiza-
cién docente y la insercion laboral del alumnado.

Asimismo, la presencia del Cluster TIC Asturias como media-
dor institucional permiti6 estructurar la colaboraciéon y generar
confianza entre actores de distinta naturaleza (educativa y em-
presarial).

f) Nuevos retos asociados a la inteligencia artificial

La irrupcién de la inteligencia artificial generativa fue identi-
ficada como un factor emergente con implicaciones directas en la
seguridad del software.

Los participantes consideraron fundamental que los futuros
desarrolladores comprendan los riesgos derivados del uso de IA
en la programacion automatizada, asi como las posibilidades de
su aplicacion en la deteccién de vulnerabilidades. Esta categoria
se incorporé como un bloque transversal dentro del disefio del
médulo, destacando su dimensién técnica y ética.

4.3. Sintesis interpretativa

La convergencia entre las categorias permite identificar cua-
tro ejes de innovacién que estructuran el disefio curricular del
médulo:

1. Integracion de la ciberseguridad en el curriculo técnico
de Formacién Profesional, respondiendo a una necesidad
detectada en la practica empresarial y en las politicas eu-
ropeas de cualificacion digital.

2. Actualizacién metodolégica del aprendizaje técnico, me-
diante estrategias activas centradas en la practica, la re-
soluciéon de problemas y la colaboracién con el entorno
profesional.

3. Vinculacién institucional y corresponsabilidad educativa,
que refuerza la cooperacion entre escuelas de Formacion
Profesional, clisteres tecnoldgicos y empresas lideres.

4. Inclusion de perspectivas emergentes, como la inteligen-
cia artificial y la ética digital, que amplian la visién tradi-
cional de la ciberseguridad hacia un enfoque mas integral
y humano.
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El analisis evidencia que el proceso de disefio no solo generd
un programa curricular pertinente, sino también una comunidad
de aprendizaje interinstitucional, capaz de producir conocimien-
to aplicado y transferible a otros contextos educativos.

4.4. Validacion del diseno

La validacién experta confirmé la solidez del enfoque adop-
tado. Los especialistas coincidieron en valorar positivamente:

o La claridad de los resultados de aprendizaje.

o La coherencia entre las competencias, los contenidos y los
criterios de evaluacion.

o La incorporacion de referencias internacionales reconoci-
das (OWASP, AENOR, ENS).

Las sugerencias mas significativas se centraron en:

o0 Reducir la complejidad de los contenidos sobre seguri-
dad en contenedores, al considerarse demasiado avanza-
dos para el alumnado en formacién inicial.

0 Incluir mayor énfasis en aspectos de comunicacién y ges-
tién de incidencias, considerados fundamentales para el
trabajo en equipo.

o Potenciar la evaluacion formativa mediante portafolios y
autoevaluaciones, coherentes con las tendencias actuales
en ensefanza técnica.

En conjunto, el proceso de andlisis permitié depurar y afi-
nar la propuesta, garantizando su viabilidad pedagégica y su
relevancia profesional antes de pasar a las fases de aprobacién
e implementacién.

5. Resultados mas relevantes

5.1. Consolidacion de un modelo de colaboracién interinstitu-
cional

Uno de los resultados mas destacados del proceso de disefio
ha sido la consolidacién de una red colaborativa entre el &mbito
educativo y el sector empresarial TIC. La participacién activa de los
Centros de Excelencia de Formacién Profesional, junto con el Clus-
ter TIC Asturias y las empresas tecnoldgicas, ha permitido construir
un modelo de disefio curricular cooperativo, alineado con el para-
digma de la triple hélice (Etzkowitz & Leydesdorff, 2000).

Este modelo ha demostrado que la innovacién curricular no
puede desarrollarse de manera aislada desde la institucion edu-
cativa, sino que requiere una interaccién continua con el entorno
productivo, donde se generen espacios de didlogo, validacién y
transferencia de conocimiento.

La experiencia ha reforzado el papel del Cluster TIC como
mediador entre ambos mundos, funcionando como un nodo de
innovacién educativa que traduce las necesidades del mercado
en competencias formativas concretas.

Ademas, este enfoque colaborativo ha tenido un efecto multi-
plicador: los centros participantes han manifestado su intencién
de aplicar esta metodologia de codisefio a otros médulos forma-
tivos, creando una cultura institucional de innovacién comparti-
da y aprendizaje organizacional.

5.2. Definicién de un perfil de competencias actualizado

Otro resultado central ha sido la elaboracién de un mapa de
competencias en ciberseguridad adaptado al perfil profesional

del Técnico Superior en Desarrollo de Aplicaciones Web. Este mapa
integra competencias técnicas, metodoldgicas y actitudinales, or-
ganizadas en torno a cuatro dimensiones clave:

1. Competencias técnicas: manejo de herramientas de anali-
sis y validacién de seguridad, comprension de estandares
internacionales y aplicacién de metodologias DevSecOps.

2. Competencias analiticas: capacidad para identificar ries-
gos, evaluar vulnerabilidades y priorizar medidas de mi-
tigacion.

3. Competencias ético-legales: comprensioén del marco nor-
mativo de proteccién de datos (RGPD, LOPDGDD, ENS)
y de los principios de responsabilidad digital.

4. Competencias transversales: trabajo en equipo, comuni-
cacién en entornos técnicos y toma de decisiones funda-
mentadas en la gestion de riesgos.

La construccién de este perfil competencial contribuye a re-
ducir la brecha existente entre la formacién académica y la prac-
tica profesional, garantizando que los futuros egresados dispon-
gan de los conocimientos y habilidades que demanda el sector
tecnoldgico europeo.

5.3. Disefio curricular estructurado en bloques de aprendizaje

El producto final del proceso de disefio se tradujo en un cu-
rriculo estructurado en seis bloques tematicos, articulados de
forma progresiva y coherente con el ciclo de vida del software.
Esta estructura favorece la comprensién secuencial de los con-
tenidos y su aplicacién practica en entornos de desarrollo real.

Eje formativo Contenidos y enfoques
Bloque ot
principal destacados
Fundamentos de | Principios de confidencialidad,
1 ciberseguridad | integridad y disponibilidad;
en el desarrollo | andlisis de riesgos y modelos
web organizativos de seguridad.
Desarrollo Metodologias de referencia
2 seguro en el (Secure SDLC, DevSecOps),
ciclo de vida del | practicas de codificacién segura
codigo y revisién de cédigo.
Cestis Estudio del OWASP Top 10,
estion y trategias de deteccié
3 mitigacion de | $3;ratestas de deteccion y
8 t bas de
vulnerabilidades | T1&ac1Oy ¥ prue
penetracion basicas.
ICiIerra}’rpe.}ntas Uso de SonarQube, OWASP ZAP
4 e analisis y h g
A y otras herramientas de pruebas
validacion de l .
. e seguridad.
seguridad
Frameworks y Implementacién de Spring
5 estandares de Security, OAuth 2.0, y referencias
seguridad a ISO 27001 y ENS.
. . Aplicaciones de IA en la detec-
Inteligencia Y o
o cién de vulnerabilidades, sesgos
6 artificial y segu- . Sticos de 1 2
ridad y riesgos eticos de la automati-
zacion.

Tabla 1. Bloques, ejes y contenidosdel curriculo

Cada bloque estd asociado a resultados de aprendizaje veri-
ficables y criterios de evaluacién claros, orientados a la adquisi-
cién de competencias demostrables.
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El disefio enfatiza el aprendizaje activo mediante proyectos,
retos y resolucién de casos reales, coherente con la tendencia eu-
ropea hacia la work-based learning (CEDEFOP, 2022).

5.4. Innovaciéon metodoldgica: aprendizaje basado en retos

El proceso de andlisis y consulta llevé a consensuar
una metodologia de ensehanza centrada en el aprendi-
zaje basado en retos (ABR) y el aprendizaje colaborativo.
Estas metodologias permiten conectar los contenidos de ciberse-
guridad con contextos reales de desarrollo web, donde el alum-
nado debe analizar problemas, tomar decisiones técnicas y justi-
ficar sus soluciones de manera argumentada.

El ABR facilita, ademads, la integracion de las dimensiones
técnica y ética de la ciberseguridad, al plantear dilemas y situa-
ciones en las que deben considerarse las consecuencias sociales y
legales de las decisiones tecnolégicas.

Los participantes del sector empresarial valoraron especial-
mente esta orientacion, al considerarla coherente con los entor-
nos laborales donde la resolucién de incidentes exige no solo
conocimiento técnico, sino también juicio critico y trabajo en
equipo.

5.5. Sistematizacién de un procedimiento replicable

El trabajo conjunto permitié definir una metodologia replica-
ble para el disefio curricular en Formacién Profesional, aplicable
a otros &mbitos tecnolégicos. Este procedimiento incluye:

1. Andlisis documental y diagndstico de necesidades del
sector.

Consulta participativa con empresas y expertos.

Diseno preliminar del curriculo basado en competencias.
Validacién técnica y pedagégica por agentes externos.
Elaboracién de la versién final del médulo conforme a es-
tandares nacionales (INCUAL) y europeos (EQF).

Al

Este procedimiento se constituye como una buena practica en
innovacién educativa, alineada con los principios del European
Quality Assurance in Vocational Education and Training (EQAVET),
que promueve la calidad mediante la participacién de los agen-
tes interesados.

5.6. Contribucién al desarrollo profesional docente

Otro resultado relevante, aunque indirecto, ha sido el fortale-
cimiento de las competencias pedagogicas y digitales del profe-
sorado participante.

Los equipos docentes de los Centros de Excelencia sefialaron
que el trabajo conjunto con expertos en ciberseguridad les permi-
ti6 actualizar sus conocimientos técnicos, acceder a documenta-
cién profesional y mejorar sus estrategias diddcticas.

En este sentido, el proyecto ha actuado como un espacio de
formacién docente continua y de construccién de conocimiento
compartido, coherente con las recomendaciones europeas sobre
teacher digital competence (Redecker & Punie, 2017).

5.7. Resultados de validacién experta

La validacién realizada por las empresas y especialistas per-
mitié confirmar que el médulo disefiado responde adecuada-
mente a las competencias y perfiles demandados en el dmbito
del desarrollo web seguro.

Las valoraciones cualitativas mas destacadas fueron:

o0 “El esquema propuesto refleja con precisién los desafios
reales del desarrollo web seguro y las herramientas em-
pleadas en la industria.” (J. Asenjo, DXC Technology).

0 “La integracion de la IA y la reflexion ética es muy opor-
tuna. “No solo necesitamos técnicos competentes, sino
también desarrolladores responsables.” (J. S. Vizquez,
Inetum).

o “El enfoque practico y modular permitira una incorpora-
cién gradual del alumnado sin sobrecargar el curriculo.”
(A. Menéndez, Asac Comunicaciones).

Estos testimonios evidencian la aceptacién y legitimidad so-
cial del disefio, asi como su potencial para ser adoptado en otros
centros educativos o contextos formativos.

5.8. Impacto esperado

Aunque el médulo atin no haya sido implementado, el pro-
ceso de disefio anticipa varios impactos a corto y medio plazo:

O Mejora de la pertinencia curricular de la FP en el &mbito
del desarrollo web.

0 Creacion de sinergias sostenibles entre educacién y em-
presa.

o Potenciacién de la empleabilidad del alumnado mediante
competencias actualizadas.

o Fortalecimiento del ecosistema de innovacién educativa
regional, vinculado a la transformacién digital y la segu-
ridad tecnolégica.

Estos resultados posicionan al proyecto como una experien-
cia pionera dentro de la red de Centros de Excelencia en FP y un
modelo de referencia para politicas educativas orientadas a la
digitalizacioén segura.

6. Debate / Conclusiones
6.1. Reflexién general sobre el proceso de disefio

El proceso de disefio del médulo Metodologias Aplicadas
de Ciberseguridad permite situar la innovacién curricular en la
Formacién Profesional (FP) como una practica de investigacion
aplicada y colaborativa, mas que como una mera actualizacion
técnica.

El andlisis del proceso evidencia que la ciberseguridad, lejos
de ser un 4rea marginal o complementaria, debe constituirse en
el eje estructural del curriculo técnico, especialmente en los pro-
gramas vinculados al desarrollo de software y la gestién de datos.

En coherencia con las politicas europeas (ESSA, DigComp,
EQAVET), la experiencia demuestra que la formacién en ciberse-
guridad requiere un enfoque sistémico que articule tres dimen-
siones:

o la pedagbgica, que se centra en el desarrollo de compe-
tencias;

o latecnolégica, que garantiza la actualizacién de los conte-
nidos; y

o lainstitucional, que impulsa la cooperacién entre los dis-
tintos agentes.

Este triple enfoque genera un nuevo modelo de formacién
técnica que responde no sélo a la demanda de empleo, sino tam-
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bién a la necesidad de una ciudadania digital responsable, capaz
de actuar éticamente en entornos digitales complejos.

6.2. La innovacién curricular como proceso de co-creacion

Uno de los principales aportes de este proyecto es la demos-
traciéon empirica de que la innovacion curricular puede concebir-
se como un proceso de co-creacién interinstitucional.

El disefnio del médulo no se limité a incorporar contenidos téc-
nicos de ciberseguridad, sino que integré una metodologia de par-
ticipacion activa de empresas, docentes y expertos, consolidando
un modelo que supera la l6gica vertical de “curriculo prescrito” y
la sustituye por una légica horizontal de “curriculo construido”.

Este cambio de paradigma es coherente con los planteamien-
tos de Fullan (2020) sobre las alianzas para el cambio sistémico,
donde la innovacién educativa surge del didlogo entre contextos
de conocimiento distintos.

La participacién de las empresas en el disefio curricular no
debe entenderse como subordinacién del ambito educativo al
productivo, sino como una oportunidad para articular perti-
nencia y calidad. En este sentido, la colaboracién con el Cluster
TIC Asturias se constituye como una practica de gobernanza
compartida y como modelo transferible a otros sectores forma-
tivos.

6.3. Los desafios epistemolégicos y pedagodgicos

El debate académico derivado de esta experiencia revelan va-
rios retos que trascienden el &mbito de la ciberseguridad:

Integrar la sequridad como pensamiento y no solo como contenido.

La ciberseguridad implica un modo de pensar el desarrollo
tecnolégico, basado en la anticipacion, la prevencién y la ética.
Ensefiarla requiere, por tanto, fomentar el pensamiento sistémico
y la toma de decisiones responsable.

Equilibrar la complejidad técnica y la accesibilidad diddctica.

Disefiar un médulo en un dmbito tan especializado exige en-
contrar un equilibrio entre la profundidad conceptual y la com-
prensibilidad para estudiantes de Formacién Profesional, evitan-
do tanto la superficialidad como la sobrecarga cognitiva.

Desarrollar competencias docentes en seguridad digital.

El papel del profesorado es central en este proceso. No basta
con dotar de materiales y guias: es necesario fortalecer la compe-
tencia digital docente (Redecker & Punie, 2017), especialmente
en los &mbitos de programacion segura, andlisis de riesgos y éti-
ca tecnolégica.

Evaluar la innovacién mds alld del rendimiento.

En coherencia con los principios de EQAVET, la evaluacién
de la innovacién curricular debe incorporar indicadores de re-
levancia, impacto y sostenibilidad, mas alla de los resultados in-
mediatos del aprendizaje.

6.4. Contribucién al debate sobre la educacién técnica y la so-
ciedad digital

El disefio del médulo aporta evidencias relevantes para el de-
bate sobre el papel de la educacién técnica en la sociedad digital.

Primero, muestra que la Formacion Profesional puede ser un
espacio de investigacién educativa aplicada, capaz de generar
conocimiento y modelos exportables.

Segundo, refuerza la idea de que la educacién en ciberseguri-
dad es también educacién en valores democraticos, al promover
la proteccién de datos, la integridad digital y la responsabilidad
profesional.

Tercero, consolida la nocién de competencia digital amplia-
da, donde la seguridad no es un contenido aislado, sino una
competencia integrada en la préctica profesional y la ciudadania.

De este modo, la ciberseguridad se presenta como un cons-
tructo educativo multidimensional: técnico, ético, juridico y so-
cial. Su ensehanza requiere una pedagogia que combine el saber
hacer con el saber ser y el saber convivir, en linea con los princi-
pios de la UNESCO sobre la educacién para el desarrollo soste-
nible (UNESCO, 2022).

6.5. Limitaciones del estudio

Este trabajo reconoce varias limitaciones derivadas de su na-
turaleza y alcance:

o El proceso se circunscribe a la fase de disefio, sin haberse
implementado ni evaluado el médulo en un entorno real
de aprendizaje.

o0 La muestra de participantes, aunque diversa, se concen-
tra en un nimero limitado de empresas y centros educa-
tivos, por lo que los resultados deben interpretarse con
cautela.

o La répida evolucién tecnolégica puede requerir actuali-
zaciones periddicas del contenido y de las herramientas
propuestas.

Estas limitaciones no menoscaban el valor del estudio, sino
que sefalan las lineas futuras de investigacién y mejora, orienta-
das a la validacién empirica del médulo mediante su implemen-
tacion piloto y la medicién de su impacto formativo.

6.6. Conclusiones finales

A partir del andlisis realizado, pueden extraerse las siguien-
tes conclusiones principales:

o El disefio del médulo de Metodologias Aplicadas de Ci-
berseguridad constituye una innovacién curricular signi-
ficativa en la Formacién Profesional espafola, al integrar
la seguridad como competencia estructural y transversal
del desarrollo web.

o El modelo de co-creaciéon interinstitucional demuestra
que la colaboracién entre centros educativos, clisteres
tecnoldgicos y empresas incrementa la pertinencia y la
calidad del curriculo.

o La formacién en ciberseguridad debe concebirse como
una educacién para la ciudadania digital, articulando co-
nocimientos técnicos con responsabilidad ética y social.

o El proceso de disefio ha permitido generar un modelo
metodoldgico replicable en otros dmbitos de la Forma-
cién Profesional, basado en la investigacion participativa,
la validacion experta y la mejora continua.

o La experiencia confirma que la innovacién educativa sos-
tenible surge de la alianza entre el conocimiento pedagé-
gico y la practica profesional, en coherencia con los prin-
cipios de la educacién superior como referente cultural y
cientifico del siglo XXI (RTIAICES, 2025).
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